L4
ADENDA DE TRATAMIENTO DE DATOS SOopPrano

TRUSTED MOBILE INTERACTIONS

La presente Adenda de Tratamiento de Datos y sus Anexos ("DPA" del inglés Data Processing
Addendum, o "Adenda") se formaliza entre usted (el Cliente) y nosotros (Soprano) , y entra en
vigor después de que el Cliente acepte el Contrato, Unicamente en la medida en que la
Legislacion sobre Proteccion de Datos resulte de aplicacién al tratamiento de los Datos
Personales del Cliente por parte de Soprano en lo que a la prestacién de los Servicios se
refiere.

El Cliente formaliza este DPA en su propio nombre, incluyendo cuando proceda las Clausulas
Contractuales Tipo, y en nombre de las Filiales Autorizadas del Cliente (tal y como se define
mas adelante) en la medida en que el presente DPA y la Legislacion sobre Proteccién de Datos
lo exijan. El Cliente declara y garantiza que esta autorizado para consentir y suscribir este
DPA, incluyendo cuando corresponda las Clausulas Contractuales Tipo, en nombre de cada
Filial Autorizada del Cliente.

Podemos actualizar las condiciones del DPA cuando sea oportuno conforme a lo dispuesto en
el apartado 1.3 de nuestras Condiciones de Servicio.

Los términos empleados en la presente Adenda tendran el significado que se establece en la
misma. Los términos en mayusculas que no se definen de otra forma en esta Adenda tendran el
significado que se les atribuye en el Contrato. Salvo lo modificado expresamente a
continuacioén, las condiciones del Contrato seguirdn plenamente vigentes.

Considerando las obligaciones mutuas establecidas en la presente Adenda, las partes
convienen en que los términos y condiciones dispuestos a continuacién se incorporaran al
Contrato a modo de Adenda. Salvo en caso de que el contexto requiera lo contrario, las
referencias al Contrato mencionadas en esta Adenda se entenderan como referidas al
Contrato en su version modificada por esta Adenda, e incluyendo esta ultima.

1. Definiciones

11 En la presente Adenda, los siguientes términos tendran los significados que se
establecen a continuacién y los términos andlogos se interpretaran en
consonancia:

1.11 "Contrato" hace referencia a los documentos enumerados en el apartado
1.1 de las Condiciones de Servicio de Soprano o a otro acuerdo por escrito o
en formato electrénico celebrado entre Soprano y el Cliente para la
prestacion de los Servicios.

1.1.2 "Encargado del Tratamiento Contratado" o "Encargado Contratado" es
Soprano o un Subencargado del tratamiento.

1.1.3 "Cliente" significa la entidad juridica del Cliente descrita en el Formulario
de Solicitud que ha solicitado recibir nuestros Servicios.

1.14 "Filial del Cliente" significa cualquier entidad que sea titular de o controle, o
bien pertenezca a o esté controlada por, o se encuentre sujeta a un mismo
control o titularidad junto con el Cliente; entendiéndose por control la
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1.15

1.1.6

1.1.7

1.1.8

1.1.9

1.1.10

1.1.11

1.1.12

1.1.13

posesidon directa o indirecta de la facultad para dirigir o hacer dirigir la
gestion y las politicas de una entidad, ya sea por ostentar la propiedad de
titulos con derecho de voto, en virtud de un contrato o de otro modo.

"Filial Autorizada del Cliente" significa (i) el Cliente y (ii) cualquier Filial del
Cliente a la que Soprano le haya permitido hacer uso de los Servicios con
arreglo al Contrato, aunque no haya presentado un Formulario de Solicitud
(Gnicamente en la medida en que Soprano trate Datos Personales del
Cliente).

"Datos Personales del Cliente" significa cualesquiera Datos Personales
remitidos por o en nombre del Cliente mediante el uso de los Servicios, y
tratados por el Encargado Contratado en representacién de una Filial
Autorizada del Cliente en relacién o de conformidad con el Contrato.

"Legislacién sobre Proteccién de Datos" hace referencia a todas las leyes y
reglamentos aplicables en materia de privacidad, incluyendo, entre otros, la
Legislacion sobre Proteccién de Datos de la UE y la legislacion sobre
proteccion de datos de Australia, Reino Unido, Singapur, Brasil y Estados
Unidos, en tanto en cuanto resulte de aplicaciéon al Tratamiento de los
Datos personales del cliente en virtud del Contrato.

"EEE" se entiende como el Espacio Econémico Europeo.

"Legislacion sobre Proteccion de Datos de la UE" hace referencia a toda la
normativa en materia de proteccion de datos aplicable en la Unién Europea
y en el Espacio Econdémico Europeo, incluyendo el RGPD vy las
transposiciones nacionales pertinentes de cada Estado miembro, en su
version oportunamente modificada o reemplazada, incluso por el RGPD y la
legislacion que lo complemente o lo ejecute.

"RGPD" es el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).

"Legislacion" son las leyes, decretos, reglamentos, estatutos, normas
obligatorias o cédigos del sector, incluidas las exigencias e indicaciones de
cualquier autoridad publica o legal competente aplicables a los Servicios o
gue afecten de otro modo a los Datos Personales del Cliente.

"Datos Personales" es cualquier informacioén relativa a una persona fisica
identificada o identificable ("el Interesado"), cuando y en la medida en que
dicha informaciéon esté amparada por la Legislacion sobre Proteccion de
Datos aplicable.

"Transferencia Restringida" significa:
1.1.13.1 una transferencia de Datos Personales del Cliente desde

cualquier Filial Autorizada del Cliente a un Encargado
Contratado ubicado en un pais fuera del EEE;
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1.2

1.3

1.1.14

1.1.15

1.1.16

1.1.17

1.1.18

1.1.13.2 o una transferencia ulterior de los Datos Personales del Cliente
desde un Encargado Contratado a otro Encargado Contratado
ubicado en un pais fuera del EEE, o entre dos establecimientos
de un Encargado Contratado,

en todos los casos, cuando dicha transferencia estuviera prohibida por la
Legislacion sobre Proteccion de Datos (o por las condiciones de los
contratos de transferencia de datos establecidos para abordar las
restricciones en transferencias de datos de la Legislacion sobre Proteccién
de Datos) en ausencia de las garantias adecuadas en virtud del apartado
5.4.1 olacldusula 11 del presente.

"Servicios" se entiende como los servicios y otras actividades a prestar o
desempeiar por o en nombre de Soprano a las Filiales Autorizadas del
Cliente con arreglo al Contrato.

"Soprano" es la entidad Soprano descrita en el Formulario de Solicitud.

"Filial de Soprano" significa cualquier entidad que sea titular de o controle,
o bien pertenezca a o esté controlada por, o se encuentre sujeta a un mismo
control o titularidad junto con Soprano; entendiéndose por control la
posesion directa o indirecta de la facultad para dirigir o hacer dirigir la
gestion y las politicas de una entidad, ya sea por ostentar la propiedad de
titulos con derecho de voto, en virtud de un contrato o de otro modo.

"Clausulas Contractuales Tipo" son las clausulas contractuales tipo paralas
transferencias del responsable al encargado del tratamiento de datos
aprobadas por la Comisién Europea en la decisién 2010/87/UE del 5 de
febrero de 2010, en la forma indicada en el Anexo 2, para la transferencia
de datos personales a los encargados de tratamiento establecidos en
terceros paises que no garantizan un nivel adecuado de proteccion de
datos.

"Subencargado del tratamiento" es cualquier persona fisica o juridica
(incluyendo cualquier tercero y cualquier Filial de Soprano, pero
excluyendo a cualesquiera empleados de Soprano) nombrada por o en
nombre de Soprano o su subencargado para tratar los Datos Personales en
nombre de cualquier Filial Autorizada del Cliente en relaciéon con la
prestacion de Servicios al Cliente.

Los términos "Comision", "Responsable del Tratamiento" o "Responsable",
"Interesado”, "Estado Miembro", "Violaciéon de la Seguridad de los Datos
Personales”, "Tratamiento", "Encargado del Tratamiento" o "Encargado" y
"Autoridad de Control" revisten el mismo significado que en el RGPD, y sus
términos andlogos se interpretaran en consonancia.

La palabra "incluir" se interpretara de tal modo que signifique 'incluir sin limitacion
alguna', y los términos analogos se interpretaran en consonancia.
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2.

Tratamiento de los Datos Personales del Cliente

2.1 Soprano se compromete a:

211

212

cumplir toda Legislacién sobre Proteccion de Datos aplicable al
Tratamiento de los Datos Personales del Cliente;

y tratar los Datos Personales del Cliente Unicamente siguiendo las
instrucciones documentadas del Cliente, salvo que el Tratamiento esté
exigido por la Legislacién aplicable a la que el Encargado contratado esté
sujeto, en cuyo caso, en tanto en cuanto la Legislacién lo permita, Soprano
informard de dicho requisito legal a la Filial Autorizada del Cliente en
cuestion, antes de llevar a cabo dicho Tratamiento de Datos Personales.

2.2 Cada Filial Autorizada del Cliente:

221

222

223

224

225

Ordena a Soprano (y proporciona la autorizacién general a Soprano para
indicar a cada Subencargado) que:

2211 Trate los Datos Personales del Cliente en nombre de cada Filial
Autorizada del Cliente en funcién de las instrucciones del
Cliente que se establecen en el Contrato y en la presente
Adenda;y

2212 En particular, transfiera los Datos Personales del Cliente a
cualquier pais o territorio,

seglin sea necesario para la prestacion de los Servicios y con arreglo al
Contrato.

Acepta que cualquier instruccién de una Filial Autorizada del Cliente serd
comunicada a Soprano exclusivamente por el Cliente y de forma escrita, tal
y como se recoge en el Contrato, y el Cliente declara y garantiza que estay
estara debida y correctamente autorizado en todo momento para dar las
instrucciones establecidas en el apartado 2.2.1 en nombre de cada Filial
Autorizada del Cliente.

Serd el Unico responsable de:

2.2.31 velar por la exactitud, calidad y licitud de los Datos Personales
del Cliente y los medios por los que se obtienen dichos Datos,

2232 y cumplir con cualesquiera principios en materia de proteccion
de datos contemplados en la Legislacién sobre Protecciéon de
Datos en lo que respecta a la recogida y tratamiento de los
Datos Personales del Cliente.

Deberad asegurarse de que sus instrucciones cumplan con toda la
Legislacion aplicable, incluyendo la Legislaciéon sobre Proteccion de Datos.

Garantiza que tiene derecho a transferir o facilitar el acceso a Soprano a los
Datos Personales del Cliente seglin se establece en la presente Adenda.
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23

24

2.5

Cada Filial Autorizada del Cliente serd responsable de informar a los
Interesados pertinentes sobre el Tratamiento de sus Datos Personales a los
efectos de la Legislacién sobre Proteccién de Datos vigente, en particular
sobre el uso por parte de los Encargados Contratados para tratar sus Datos
Personales y de que sus Datos Personales pueden ser objeto de una
Transferencia Restringida.

El Anexo 1 de la presente Adenda recoge cierta informaciéon con respecto al
Tratamiento de los Datos Personales del Cliente por parte de los Encargados
Contratados segun lo requiere el Articulo 28(3) del RGPD (y, posiblemente, los
requisitos equivalentes de otra Legislacion sobre Proteccién de Datos) incluyendo
el objeto, la duracién, la naturaleza y la finalidad del tratamiento, los tipos de Datos
Personales del Cliente y las categorias de interesados. El Cliente puede, cuando lo
considere oportuno, realizar modificaciones justificadas al Anexo 1 mediante
notificacién por escrito a Soprano en tanto en cuanto el Cliente considere
necesario cumplir tales requisitos.

Soprano y cada Filial Autorizada del Cliente reconocen y aceptan que, en lo que al
tratamiento de los Datos Personales del Cliente se refiere, una Filial Autorizada
del Cliente podr4, segln el caso, actuar en calidad de Responsable o Encargado del
Tratamiento (incluyendo, sin limitacién alguna, un Encargado en el sentido del
Articulo 28(4) del RGPD) de los Datos Personales del Cliente. Soprano actuara en
nombre de la Filial Autorizada del Cliente en calidad de Encargado del Tratamiento
(incluyendo, sin caracter exhaustivo, un Encargado con el significado que se recoge
en el Articulo 28(4) del RGPD).

Cuando una Filial Autorizada del Cliente tenga la condicion de Encargado del
Tratamiento (incluyendo, sin limitacion alguna, un Encargado en el sentido del
Articulo 28(4) del RGPD) que actia en nombre de un Responsable, ademas de
cumplir el apartado 2.2, el Cliente, en nombre de la Filial Autorizada del Cliente:

251 declara y garantiza que estd y estara debida y correctamente autorizado en

todo momento por el Responsable del Tratamiento para acordar y suscribir
el presente DPA en nombre de dicho Responsable.

25.2 se asegurara de que sus indicaciones se ajusten a las instrucciones directas

del Responsable del Tratamiento, ademas de cumplir toda la Legislacion
aplicable, incluyendo la Legislaciéon sobre Proteccién de Datos. Soprano
Unicamente tratard los Datos Personales del Cliente siguiendo
instrucciones directas documentadas del Cliente de conformidad con el
apartado 2.2.2. Soprano no recibira instrucciones directas del Responsable
salvo que Soprano y el Cliente lo hayan acordado por escrito.

25.3 declara y garantiza que tiene derecho a transferir, facilitar el acceso o

permitir el Tratamiento de los Datos Personales del Cliente a/por parte de
los Encargados Contratados segun se recoge en la presente Adenda. Por lo
tanto, la Filial Autorizada del Cliente informard al Responsable del
Tratamiento sobre el uso por parte de los Encargados Contratados para
tratar los Datos Personales del Cliente, asi como de que los Datos
Personales del Cliente pueden ser objeto de una Transferencia Restringida.

Personal de Soprano
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4.1

5.

5.1

52

53

54

Soprano adoptard medidas razonables para garantizar que todo empleado,
representante o contratista de cualquier Encargado Contratado que esté autorizado
para tratar los Datos Personales del Cliente con arreglo al Contrato, o con el fin de
cumplir la Legislacién aplicable en el marco de las responsabilidades individuales del
Encargado Contratado, estd sujeto a los compromisos de confidencialidad o a las
obligaciones profesionales o legales de confidencialidad.

Seguridad

Teniendo en cuenta el estado de la técnica, el coste de su aplicacién y la naturaleza,
el alcance, el contexto y las finalidades del Tratamiento, asi como los riesgos de
diversa probabilidad y gravedad para los derechos vy las libertades de las personas
fisicas, Soprano, en lo tocante a los Datos Personales del Cliente, se compromete a
aplicar las medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo, incluyendo, cuando corresponda. las medidas a las
gue se hace referencia en el Articulo 32(1) del RGPD.

Subtratamiento

Cada Filial Autorizada del Cliente otorga una autorizacién general a Soprano para
nombrar Subencargados y autoriza a cada Subencargado designado conforme a la
presente clausula 5, a nombrar a cualesquiera otros Subencargados de acuerdo
con la presente cldusula 5 y el Contrato.

Soprano y cada Filial de Soprano que actie en calidad de Subencargado puede
seguir valiéndose de los Subencargados ya contratados a la fecha de esta Adenda,
a reserva de que Soprano y el Subencargado cumplan en cada caso tan pronto
como sea posible las obligaciones indicadas en el apartado 5.4.1.

Soprano conviene en mantener y poner a disposicion del Cliente un listado
actualizado de sus Subencargados y respectivas ubicaciones a peticion escrita de
este. Al menos 10 dias antes de autorizar a cualquier nuevo Subencargado para
que trate los Datos Personales del Cliente, Soprano notificara al Cliente cualquier
cambio previsto en relacion con la incorporaciéon o sustitucion de dicho
Subencargado, actualizando el listado para este fin segin corresponda. El Cliente
puede suscribirse para recibir notificaciones por correo electrénico con las
actualizaciones del listado de Subencargados de Soprano utilizando la informacién
de contacto facilitada en el Anexo 1. Si el Cliente se suscribe, Soprano le notificar3,
con al menos 10 dias de antelacion, cualquier cambio previsto que afecte al Cliente
en relacion con la incorporacién o sustitucion de dicho Subencargado, ofreciéndole
la oportunidad de oponerse a tales modificaciones dentro de ese plazo. Soprano
informara al Cliente en caso de que no pueda satisfacer de manera razonable la
oposicién de este. El Cliente puede, mediante notificacion por escrito a Soprano en
el plazo de 30 dias desde la notificacién de este Gltimo, resolver el Contrato en la
medida en que la resolucién se refiera a los Servicios que requieran el uso del
nuevo Subencargado objetado.

Soprano, con respecto a cada Subencargado:

54.1 garantizard que el acuerdo entre Soprano y el Subencargado, o entre un

Subencargado y otro Subencargado (de éste), se rige por un contrato por
escrito que incluya condiciones que ofrezcan, al menos sustancialmente, el
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55

5.6

6.1

6.2

mismo nivel de proteccion para los Datos Personales del Cliente que el
establecido en la presente Adenda, y que cumpla los requisitos del Articulo
28(3) del RGPD, con la salvedad del apartado 9.3 de este DPA;

542 solicitard el listado de Subencargados a sus Subencargados (los de Soprano)

a peticién por escrito del Cliente, en la medida en que sea razonablemente
posible.

En cualquier caso, Soprano sigue siendo responsable ante el Cliente del
cumplimiento de las obligaciones en materia de proteccién de datos, en virtud de la
presente Adenda, por parte de cualquier Subencargado si este Ultimo no cumpliera
sus obligaciones de proteccién de datos tal y como se describen en la presente
clausula 5.

Cada Filial Autorizada del Cliente declara y garantiza que esta y estara debida y
correctamente autorizada en todo momento por el Responsable pertinente para
subcontratar el Tratamiento de los Datos Personales del Cliente a Soprano cuando
dicha Filial esté capacitada para actuar en calidad de Encargado del Tratamiento
de los Datos Personales del Cliente.

Derechos de los Interesados

Considerando la naturaleza del Tratamiento, Soprano asistird a cada Filial
Autorizada del Cliente, mediante la implementacién de las medidas técnicas y
organizativas adecuadas, en tanto en cuanto resulte posible, cumpliendo las
obligaciones de las Filiales Autorizadas del Cliente, para responder a las peticiones
de ejercicio de los derechos de los Interesados en virtud de la Legislacion sobre
Proteccion de Datos. Dichas peticiones de asistencia por parte de las Filiales
Autorizadas del Cliente, seran comunicadas a Soprano exclusivamente por el
Cliente de forma escrita, y Soprano solo tendrad obligacion de responder
directamente al Cliente. En aras de la claridad, las Filiales Autorizadas del Cliente
son responsables de responder a dichas peticiones.

Soprano se comprometera a:

6.2.1 notificar al Cliente si un Encargado del Tratamiento Contratado recibe una

peticion de un Interesado con arreglo a cualquier Legislacion sobre
Proteccion Datos, respecto de los Datos Personales del Cliente, y a redirigir
al Interesado para que presente su peticion directamente al Cliente; y

6.2.2 garantizar que el Encargado del Tratamiento Contratado no responda a

dicha peticion salvo siguiendo instrucciones documentadas del Cliente o de
la Filial del Cliente que corresponda, en la medida en que el Cliente no
pueda acceder a la informacion ni a los Datos Personales pertinentes tras
hacer todo lo que esté razonablemente a su alcance, o segun lo requiera la
Legislacion vigente a la que esté sujeto el Encargado Contratado.

Violacion de la Seguridad de los Datos Personales

7.1

Soprano informara al Cliente sin dilacion indebida en caso de que se percate de
una Violacion de la Seguridad de los Datos Personales que afecte a los Datos
Personales del Cliente, proporcionado a este ultimo la informacién disponible para

Page 7 of 26
Copyright ©2020 Soprano Design Limited. Todos los derechos reservados.



asistir a la Filial Autorizada del Cliente en sus obligaciones de notificar dicha
Violacion a las Autoridades de Control o comunicarla a los Interesados en virtud
de la Legislacion sobre Proteccién De datos. Soprano facilitara dicha informacion
exclusivamente al Cliente, quien debera informar a las Filiales Autorizadas del
Cliente como corresponde y sin demora injustificada.

7.2 La notificacién de, o la respuesta a una Violacién de la Seguridad de los Datos

Personales en virtud de la presente Adenda por parte de Soprano o de cualquier
otro Encargado Contratado no se interpretard como un reconocimiento por su
parte de ningln incumplimiento o responsabilidad con respecto a dicha Violacion.
El Cliente debe notificar inmediatamente a Soprano cualquier posible uso indebido
de sus cuentas o credenciales de autentificacién o de las de las Filiales Autorizadas
del Cliente, asi como cualquier Violacion de Seguridad de los Datos Personales u
otraincidencia de seguridad relacionada con los Servicios.

7.3 Por cuenta exclusiva del Cliente y en la medida en que no pueda acceder a la

informacion necesaria para cumplir sus obligaciones en virtud de la Legislacién
sobre Proteccién de Datos aplicable, Soprano cooperara con el Cliente y con cada
Filial Autorizada del Cliente y tomara tantas medidas comerciales razonables
como le indique el Cliente para ayudar en la investigacion, mitigacion y reparacion
de dicha Violacién.

7.4 El Cliente es el Gnico responsable de cumplir con las obligaciones de notificacion a

9.1

9.2

cualquier tercero relativas a una Violacion de la Seguridad de los Datos
Personales, salvo cuando la Legislacién sobre Proteccion de Datos disponga lo
contrario.

Evaluacién de impacto en la proteccion de datos y consulta previa

Soprano proporcionara asistencia razonable a cada Filial Autorizada del Cliente con
cualesquiera evaluaciones de impacto relativas a la proteccion de datos, y previa
consulta con las Autoridades de Control u otras autoridades competentes en materia
de privacidad de datos, que el Cliente razonablemente considere adecuado exigir a
cualquier Filial Autorizada del Cliente en virtud del Articulo 35 o 36 del RGPD o de las
disposiciones equivalentes de cualquier otra Legislacién sobre Proteccién de Datos, en
todo caso Unicamente en relacion con el Tratamiento de los Datos Personales del
Cliente por parte de los Encargados Contratados y teniendo en cuenta la naturaleza del
Tratamiento y la informacion a disposicién de estos.

Supresion o devolucién de los Datos Personales del Cliente

Con sujecion al apartado 9.2, Soprano suprimira o devolver3, sin demora, los Datos
Personales del Cliente a la Filial Autorizada del Cliente (si los Datos Personales del
Cliente no se han facilitado previamente ni se han puesto a disposicion del Cliente
a través de las funcionalidades de la plataforma, tales como la capacidad de
descargar sus Datos Personales), y en cualquier caso en el plazo de 30 dias desde la
fecha de cese de cualquier Servicio que implique el Tratamiento de los Datos
Personales del Cliente (la "Fecha de Cese"), y procurara aplicar lo mismo a todas
las copias de dichos Datos Personales del Cliente.

Cada Encargado del Tratamiento Contratado puede conservar los Datos
Personales del Cliente en la medida en que lo requiera la Legislacion aplicable o

Page 8 of 26
Copyright ©2020 Soprano Design Limited. Todos los derechos reservados.



9.3

seglin sea necesario para efectuar las operaciones de pago requeridas en virtud del
Contrato, Unicamente en la medida y durante el tiempo que exija la Legislacion
aplicable o que sea necesario para tales finalidades de pago, y siempre que
Soprano garantice la confidencialidad de todos los Datos Personales del Cliente y
gue estos se traten solamente para satisfacer los fines necesarios especificados en
la Legislacion aplicable que requieran su conservacion, y no con otro objeto.

En el plazo de 30 dias desde la Fecha de Cese, Soprano facilitara al Cliente una
certificacion por escrito de que ha cumplido la presente clausula 9 en su totalidad,
previa solicitud por escrito de este.

10. Derechos de auditoria

10.1

10.2

10.3

Si la Legislacién sobre Proteccion de Datos de la UE resulta de aplicacién a los
Datos Personales del Cliente, Soprano conviene en poner a disposicion del Cliente,
previa peticion por escrito de este, toda la informacién necesaria a fin de
demostrar el cumplimiento de la presente Adenda, asimismo permitird y
contribuird a que el Cliente o un tercer auditor independiente debidamente
cualificado encomendado por el Cliente, y corriendo este con los gastos, lleve a
cabo auditorias, incluidas inspecciones, en relacién con el Tratamiento de los
Datos Personales del Cliente por parte de los Encargados Contratados.

Los derechos de informacion y auditoria del Cliente del apartado 10.1 podran
ejercerse en la medida en que el Contrato no otorgue de otra forma al Cliente los
derechos de informacion y auditoria en cumplimiento de los requisitos pertinentes
de la Legislacion sobre Proteccion de Datos (incluyendo, cuando corresponda, el
articulo 28(3)(h) del RGPD), y estaran sujetos a las condiciones indicadas en los
apartados 10.3y 10.4.

El Cliente notificard a Soprano, con un (1) mes de antelacién como minimo,
cualquier auditoria o inspeccion que deba llevarse a cabo en virtud del apartado
10.1y empleara todos los esfuerzos razonables (y procurara que cada uno de sus
auditores asi lo haga) para evitar causar cualquier dano, perjuicio (o minimizarlo en
caso de no poder evitarlo) o interrupcion en la actividad de Soprano durante el
transcurso de dicha auditoria o inspeccién. Soprano no tiene obligacion de facilitar
acceso a informacién relevante a los efectos de dicha auditoria o inspeccién:

10.3.1 a ninguna persona fisica, salvo que esta proporcione pruebas adecuadas de

su identidad y capacidad y esté sujeta a una obligacién de confidencialidad;

10.3.2 fuera de su horario comercial habitual con el fin de llevar a cabo mas de una

auditoria o inspeccion en un afo natural, excepto en el caso de cualquier
auditoria o inspeccion que:

10.3.2.1 El Cliente considere razonablemente necesaria por tener
inquietudes legitimas en cuanto al cumplimiento de la presente
Adenda por parte de Soprano o de la Filial de Soprano en
cuestion; o

10.3.2.2 La Legislacion sobre Proteccion de Datos, una Autoridad de
Control o cualquier otro organismo regulador de indole similar
responsable de la aplicacion de la Legislacion sobre Proteccion
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de Datos en cualquier pais o territorio exija o solicite que una
Filial Autorizada del Cliente la lleve a cabo,

siempre y cuando el Cliente haya plasmado sus inquietudes o la peticién o
requisito pertinente en su previa notificacién por escrito remitida a Soprano
para desarrollar la auditoria o inspeccion, y este ultimo considere
aceptables dichas inquietudes.

10.4 El Cliente acepta que su derecho a auditoria indicado anteriormente estara sujeto
a las siguientes condiciones adicionales:
104.1 Soprano puede oponerse a cualquier tercer auditor nombrado por el

Cliente en virtud del apartado 10.2 en caso de que, segun el criterio
razonable de Soprano, el auditor no sea independiente o no esté
debidamente cualificado.

10.4.2 Antes de comenzar cualquier auditoria, el Cliente y Soprano abordaran y

pactaran por adelantado la fecha de inicio razonable, el ambito y la duracién
de la auditoria, ademas de los controles de seguridad y confidencialidad
aplicables.

10.4.3 El Cliente reembolsard a Soprano todo coste relacionado en el que haya

incurrido cualquier Encargado del Tratamiento Contratado para llevar a
cabo cualesquiera auditorias o inspecciones con arreglo al apartado 10.1.

10.4.4 El Cliente, cuando efectie una auditoria de conformidad con el apartado

10.1 en su propio nombre o en nombre de una Filial Autorizada del Cliente,
empleard todos los esfuerzos razonables para combinar en una sola
auditoria todas las peticiones para valorar el cumplimiento de la presente
Adenda por parte de Soprano, minimizando asi el impacto para este ultimo.
Para despejar cualquier duda, toda auditoria o inspecciéon que la Filial
Autorizada del Cliente desee llevar cabo ante Soprano, la realizara
exclusivamente el Cliente, tal y como se describe anteriormente, y Soprano
cooperara unicamente en aquellas peticiones formuladas por el Cliente en
nombre de dicha Filial.

11. Transferencias Restringidas

111

11.2

Por la presente, cada Filial Autorizada del Cliente (en calidad de "exportador de
datos") y Soprano (en calidad de "importador de datos") formalizan las Clausulas
Contractuales Tipo en lo tocante a cualquier Transferencia Restringida de la Filial
Autorizada del Cliente a Soprano, y dichas Clausulas se incorporaran a esta
Adenda. En aras de la claridad, cuando el Cliente actue en calidad de Encargado del
Tratamiento (incluyendo, sin limitacién alguna, un Encargado en el sentido del
articulo 28(4) del RGPD), las Partes suscriben estas Clausulas Contractuales Tipo
en aplicacién y cumplimiento de la obligacion contenida en la Clausula 11 de las
mismas con el fin de proporcionar las garantias adecuadas a los Datos Personales
del Cliente en nombre del correspondiente Responsable de dichos Datos.

Soprano declara y garantiza que, antes de iniciar cualquier Transferencia
Restringida a un Subencargado, suscribira las Clausulas Contractuales Tipo sin
modificacién alguna establecidas en el Anexo 2 de esta Adenda , en nombre del
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Cliente o del Responsable de los Datos Personales del Cliente en cuestién, en
aplicacién y cumplimiento de la Clausula 11 de las mismas, o garantizara de otro
modo que dicha Transferencia Restringida se produce Unicamente si se cumplen
cualquiera de los siguientes requisitos: (i) dicha Transferencia Restringida se
realiza conforme a una decisién de adecuacién por parte de la Comisién o con
otras garantias apropiadas de acuerdo con el Articulo 46 del RGPD, o (ii) con
arreglo a las Normas Corporativas Vinculantes aprobadas por una Autoridad de
Control competente de acuerdo con el Articulo 47 del RGPD, o (iii) se basa en las
excepciones contempladas en el Articulo 49 del RGPD.

12. Condiciones generales

Legislacién aplicable y jurisdiccion

121

Sin perijuicio de las cldusulas 7 (Mediacién y jurisdiccién) y 9 (Legislacion aplicable)
de las Clausulas Contractuales Tipo:

12.11 por el presente, las partes de esta Adenda remiten su eleccion de

jurisdiccion a la estipulada en el Contrato con respecto a todo conflicto o
reclamacién que surja por cualquier causa en virtud de esta Adenda en lo
referente a su existencia, validez, resolucién o consecuencias de su nulidad;

Y

12.1.2 la presente Adenda, todas las obligaciones no contractuales u otro tipo de

obligaciones que se deriven o estén relacionadas con la misma se rigen por
la legislacién del pais o territorio estipulado en el Contrato a estos efectos.

Orden de preferencia

12.2

12.3

Nada de lo dispuesto en esta Adenda limita las obligaciones de Soprano en virtud
del Contrato en lo tocante a la proteccion de los Datos Personales, ni le permite
tratar (o permitir el Tratamiento de) los Datos Personales de un modo que esté
prohibido por el Contrato. Las Clausulas Contractuales Tipo prevaleceran en caso
de que surja cualquier conflicto o discrepancia entre las mismas y la presente
Adenda. Las condiciones de la Adenda tendran preferencia sobre las condiciones
del Contrato en caso de que surja cualquier conflicto entre ambos documentos.

Con sujecion al apartado 13.2, en lo que respecta al objeto de la presente Adenda,
prevaleceran las disposiciones de la presente en caso de que surjan discrepancias
entre las disposiciones de esta Adenda y cualesquiera otros acuerdos formalizados
por las partes, incluyendo el Contrato y los acuerdos suscritos o supuestamente
suscritos (salvo cuando se haya pactado explicitamente lo contrario por escrito y
se haya firmado en nombre de las partes) después de la fecha de esta Adenda.

Modificaciones en la Legislacion sobre Proteccidn de Datos y otras disposiciones

124

El Cliente puede:

124.1 cuando lo considere oportuno y mediante notificacion por escrito a Soprano

con al menos 30 (treinta) dias naturales de antelacién, solicitar a Soprano
cualquier modificacion de las Clausulas Contractuales Tipo (incluidas las
Clausulas Contractuales Tipo suscritas en virtud del apartado 11.1) en la
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medida en que resulten de aplicacién a las Transferencias Restringidas
sujetas a una Legislacion sobre Proteccion de Datos concreta que, como
resultado de cualquier cambio en, o por decisién de una autoridad
competente en virtud de dicha Legislacién, la modificacion solicitada sea
necesaria para permitir que se lleven a cabo (o que continten llevandose a
cabo) tales Transferencias Restringidas sin contravenir dicha Legislacion
sobre Proteccion de Datos; y

12.4.2 proponer cualquier otra modificacion a la presente Adenda que el Cliente
considere razonablemente necesaria para satisfacer los requisitos de
cualquier Legislacion sobre Proteccién de Datos.

12.5 Si el Cliente remite una notificacién con arreglo al apartado 13.4.1, Soprano
cooperara sin demora (y procurara que cualquier Subencargado afectado coopere
rapidamente ) para garantizar que se apliquen las modificaciones equivalentes a
cualquier acuerdo formalizado en virtud del apartado 5.4.1.

12.6 Si el Cliente remite una notificacién con arreglo al apartado 13.4.2, las partes
abordaran de manera inmediata las modificaciones propuestas y las negociaran de
buena fe con vistas a acordar e implementar las mismas u otras alternativas para
satisfacer los requisitos sefialados en la notificacién del Cliente tan pronto como
sea razonablemente factible.

12.7 El Cliente no requerira el consentimiento o la aprobaciéon de ninguna Filial del
Cliente, que actue como Filial Autorizada del Cliente, para modificar la presente
Adenda con arreglo a este apartado 13 u otro apartado, y garantizard que las
respectivas Filiales del cliente han proporcionado todas las autorizaciones
necesarias.

Divisibilidad

12.8 En caso de que alguna disposicion de la presente Adenda resulte nula o no
aplicable, el resto de la Adenda seguira siendo valida y vigente. La disposicion nula
o no aplicable (i) se modificara segliin sea necesario para garantizar su validez y
aplicabilidad, preservando las intenciones de las partes de la forma mas fiel posible
o, si esto no es factible, (ii) se interpretard como si la parte nula o no aplicable
nunca hubiera estado contenida en la misma.

Las Partes del presente han formalizado esta Adenda mediante sus representantes
debidamente autorizados suscribiendo el Contrato pertinente, que hace referencia a la
Adenda en la fecha indicada en el mismo.
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ANEXO 1: INFORMACION SOBRE EL TRATAMIENTO DE LOS DATOS
PERSONALES DEL CLIENTE

El presente Anexo 1 incluye cierta informacién sobre el Tratamiento de los Datos
Personales del Cliente segtin lo exige el Articulo 28(3) del RGPD:

e Objeto yduracion del tratamiento.

El objeto del Tratamiento de los Datos Personales del Cliente por parte de Soprano es la
prestacion de los Servicios establecidos en el Contrato. Los Datos Personales del Cliente se
trataran durante el periodo de vigencia del Contrato, con sujecién a las disposiciones de la
presente Adenda.

¢ Naturalezay finalidad del tratamiento.

La naturaleza y finalidad del tratamiento serd la prestacion de servicios de
telecomunicaciones para enviar mensajes electrénicos, tal y como se especifica con mas
detalle en el Formulario de Solicitud.

e Operaciones de tratamiento.

Los Datos Personales estaran sujetos a las siguientes actividades basicas de tratamiento:
Remision a los proveedores de telecomunicacion para su entrega; conservacién; acceso
para los Servicios de atencion al cliente; deteccion, prevencion y correccion de mensajes y
correos electrénicos abusivos; supervisién, mantenimiento y mejora de los Servicios.

e Tipos de Datos Personales del Cliente a tratar.

El Cliente ejerce pleno control sobre los Datos Personales que se transfieren a Soprano.
Los Datos personales pueden incluir, entre otros, los siguientes tipos:

- Informacién de contacto (himeros de teléfono, direcciones de correo electrénico)
- Datos de identificacion (nhombre y apellidos)
- Datos de trafico (IMEI, IMSI, MSISDN...)

- Contenido intercambiado mediante el uso de los Servicios, como texto, cuerpos de
mensaje, medios de voz y video, imagenes y sonido.

- Cualesquiera otros Datos Personales facilitados por el Cliente.
o Categorias especiales de datos

Soprano no pretende recopilar ni tratar intencionadamente categorias especiales de datos
en la prestacion de sus Servicios vy, por lo tanto, las Filiales Autorizadas del Cliente se
comprometen a no transmitir datos de dicha indole a los Subencargados Contratados. No
obstante, ya que las Filiales Autorizadas del Cliente ejercen un control total sobre los
Datos Personales que se transfieren a los Encargados Contratados, dichas Filiales son las
Unicas responsables de la licitud del tratamiento de cualquier categoria especial de datos
gue los Encargados Contratados traten de forma involuntaria.
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e Categorias de Interesados

Los Interesados pueden incluir clientes, empleados, proveedores y usuarios finales del
Cliente que sean personas fisicas, cuyos datos se proporcionan a los Encargados del
Tratamiento Contratados a través de los Servicios por parte de o bajo la direccién de las
Filiales Autorizadas del Cliente o por los clientes del Cliente;

e Informacion de contacto

Si tiene alguna pregunta, puede ponerse en contacto con el Departamento de Privacidad
de Soprano en Privacy@sopranodesign.com
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ANEXO 2: CLAUSULAS CONTRACTUALES TIPO

Clausulas contractuales tipo («encargados del tratamiento»)

A efectos del articulo 26, apartado 2, de la Directiva 95/46/CE para la transferencia de datos
personales a los encargados del tratamiento establecidos en terceros paises que no garanticen
una adecuada proteccién de los datos

Nombre de la entidad exportadora de los datos: Filiales Autorizadas del Cliente identificadas en el
Contrato pertinente a través del cual se suscribe la presente Adenda, y segun proceda de
conformidad con la cldusula 11.1 de la Adenda (el Cliente ha suscrito esta Adenda, incluyendo las
Clausulas Contractuales Tipo, en su propio nombre y en el de cada Filial del Cliente que actta
como Filial Autorizada del Cliente, segin corresponda de conformidad con la cldusula 11.1 de esta
Adenda)

Direccion: Las direcciones de las Filiales Autorizadas del Cliente identificadas en el Contrato
pertinente a través del cual se suscribe la presente Adenda.

Tel.: Los teléfonos de las Filiales Autorizadas del Cliente identificadas en el Contrato pertinente a
través del cual se suscribe la presente Adenda;

Correo electronico: Los teléfonos de las Filiales Autorizadas del Cliente identificadas en el
Contrato pertinente a través del cual se suscribe la presente Adenda.

Otros datos necesarios para identificar a la entidad: N/A

(enlosucesivo, el exportador de datos)

Nombre de la entidad importadora de los datos: La entidad Soprano descrita en el Contrato
pertinente.

Direccion: La direcciéon de Soprano descrita en el Contrato pertinente.

Tel.: El teléfono de Soprano descrito en el Contrato pertinente.

Correo electrénico: privacy@sopranodesign.com

Otros datos necesarios para identificar a la entidad: No aplicable.
(enlo sucesivo, el importador de datos)
cada unade ellas «la parte»; conjuntamente «las partes»

ACUERDAN las siguientes clausulas contractuales (enlo sucesivo, las «clausulas») con objeto de
ofrecer garantias suficientes respecto de la proteccion de la vida privada y los derechos y
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libertades fundamentales de las personas para la transferencia por el exportador de datos al
importador de datos de los datos personales especificados en el Apéndice 1.
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Antecedentes

El exportador de datos ha suscrito esta Adenda con el importador de datos. De conformidad
con los términos de la Adenda, se contempla que los Servicios prestados por el importador de
datos impliquen la transferencia de Datos Personales al importador de datos. El importador de
datos se encuentra en un pais que no garantiza un nivel adecuado de proteccién de datos
perseguido por la Legislacion sobre Proteccion de Datos de la UE. Para garantizar el
cumplimiento del RGPD vy la Legislacion sobre Proteccién de Datos de la UE aplicables, el
Responsable del Tratamiento acepta la prestacidn de dichos Servicios, incluido el tratamiento
de datos personales incidentales a los mismos, sujeto a la ejecucion y al cumplimiento por parte
del importador de datos de estas Clausulas Contractuales Tipo.

Cldusula 1
Definiciones
A los efectos de las presentes clausulas:
a) «datos personales», «categorias especiales de datos», «tratamiento», «responsable del

tratamiento», «encargado del tratamiento», «interesado» y «autoridad de control» tendran
el mismo significado que en la Directiva 95/46/CE del Parlamento Europeo y del
Consejo del 24 de octubre 1995 relativa a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos;

b) por «exportador de datos» se entenderd el responsable del tratamiento que transfiera
los datos personales;

c) por «importador de datos» se entendera el encargado del tratamiento que convenga en
recibir del exportador datos personales para su posterior tratamiento en nombre de
éste, de conformidad con sus instrucciones y de los términos de las clausulas, y que no
esté sujeto al sistema de un tercer pais por el que se garantice la proteccién adecuada
en el sentido del articulo 25, apartado 1, de la Directiva 95/46/CE;

d) por «subencargado del tratamiento» se entendera cualquier encargado del tratamiento
contratado por el importador de datos o por cualquier otro subencargado de éste que
convenga en recibir del importador de datos, o de cualquier otro subencargado de
éste, datos personales exclusivamente para las posteriores actividades de
tratamiento que se hayan de llevar a cabo en nombre del exportador de datos, de
conformidad con sus instrucciones, los términos de las clausulas y los términos del
contrato que se haya concluido por escrito;

e) por «legislacion de proteccion de datos aplicable» se entendera la legislacion que protege
los derechos y libertades fundamentales de las personas vy, en particular, su derecho a
la vida privada respecto del tratamiento de los datos personales, aplicable al
responsable del tratamiento en el Estado miembro en que estd establecido el
exportador de datos;

f) por «medidas de seguridad técnicas y organizativas» se entenderan las destinadas a
proteger los datos personales contra su destruccién accidental o ilicita o su pérdida
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accidental, su alteracién, divulgacion o acceso no autorizados, especialmente cuando
el tratamiento suponga la transmisién de los datos por redes, o cualquier otra forma
ilicita de tratamiento.

Cldusula 2

Detalles de la transferencia

Los detalles de la transferencia, en particular, las categorias especiales de los datos personales,
guedan especificados si procede en el apéndice 1, que forma parte integrante de las presentes
clausulas.

Cldusula 3
Cldusula de tercero beneficiario

1. Los interesados podran exigir al exportador de datos el cumplimiento de la presente
clausula, las letras b) a i) de la clausula 4, las letras a) a e) y g) a j) de la clausula 5, los
apartados 1 y 2 de la clausula 6, la cldusula 7, el apartado 2 de la clausula 8 y las
clausulas 9 a 12, como terceros beneficiarios.

2. Los interesados podran exigir al importador de datos el cumplimiento de la presente
clausula, las letras a) a e) y g) de la clausula 5, la cldusula 6, la clausula 7, el apartado 2
de lacldusula 8 y las cldusulas 9 a 12, cuando el exportador de datos haya desaparecido
de facto o haya cesado de existir juridicamente, a menos que cualquier entidad sucesora
haya asumido la totalidad de las obligaciones juridicas del exportador de datos en virtud
de contrato o por ministerio de la ley y a resultas de lo cual asuma los derechos y las
obligaciones del exportador de datos, en cuyo caso los interesados podran exigirlos a
dicha entidad.

3. Los interesados podran exigir al subencargado del tratamiento de datos el
cumplimiento de la presente clausula, las letras a) a e) y g) de la cldusula 5, la clausula
6, la clausula 7, el apartado 2 de la clausula 8 y las clausulas 9 a 12, en aquellos casos
en que ambos, el exportador de datos y el importador de datos, hayan desaparecido
de facto o hayan cesado de existir juridicamente o sean insolventes, a menos que
cualquier entidad sucesora haya asumido la totalidad de las obligaciones juridicas del
exportador de datos en virtud de contrato o por ministerio de la ley, a resultas de lo
cual asuma los derechos y las obligaciones del exportador de datos, en cuyo caso los
interesados podran exigirlos a dicha entidad. Dicha responsabilidad civil del
subencargado del tratamiento de datos se limitard a sus propias operaciones de
tratamiento de datos con arreglo a las clausulas.

4. Las partes no se oponen a que los interesados estén representados por una asociacion
u otras entidades, si asi lo desean expresamente y lo permite el Derecho nacional.
Cldusula 4

Obligaciones del exportador de datos

El exportador de datos acuerda y garantiza lo siguiente:
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el tratamiento de los datos personales, incluida la propia transferencia, ha sido
efectuado y seguira efectuandose de conformidad con las normas pertinentes de la
legislaciéon de proteccion de datos aplicable (y, si procede, se ha notificado a las
autoridades correspondientes del Estado miembro de establecimiento del exportador
de datos) y no infringe las disposiciones legales o reglamentarias en vigor en dicho
Estado miembro;

ha dado al importador de datos, y dard durante la prestaciéon de los servicios de
tratamiento de los datos personales, instrucciones para que el tratamiento de los
datos personales transferidos se lleve a cabo exclusivamente en nombre del
exportador de datos y de conformidad con la legislacion de proteccion de datos
aplicable y con las clausulas;

el importador de datos ofrecera garantias suficientes en lo que respecta a las medidas
de seguridad técnicas y organizativas especificadas en el apéndice 2 del presente
contrato;

ha verificado que, de conformidad con la legislacion de proteccion de datos aplicable,
dichas medidas resultan apropiadas para proteger los datos personales contra su
destruccion accidental o ilicita o su pérdida accidental, su alteracion, divulgacién o
acceso no autorizados, especialmente cuando el tratamiento suponga la transmisién
de los datos por redes, o contra cualquier otra forma ilicita de tratamiento y que
dichas medidas garantizan un nivel de seguridad apropiado a los riegos que entraia el
tratamiento y la naturaleza de los datos que han de protegerse, habida cuenta del
estado de la técnicay del coste de su aplicacion;

asegurara que dichas medidas se lleven a la practica;

si la transferencia incluye categorias especiales de datos, se habra informado a los
interesados, o seran informados antes de que se efectie aquella, o en cuanto sea
posible, de que sus datos podrian ser transferidos a un tercer pais que no proporciona
la proteccion adecuada en el sentido de la Directiva 95/46/CE;

enviara la notificacién recibida del importador de datos o de cualquier subencargado del
tratamiento de datos a la autoridad de control de la protecciéon de datos, de
conformidad con la letra b) de la clausula 5 y el apartado 3) de la cldusula 8, en caso de
gue decida proseguir la transferencia o levantar la suspension;

pondra a disposicion de los interesados, previa peticion de éstos, una copia de las
clausulas, a excepciéon del apéndice 2, y una descripcion sumaria de las medidas de
seguridad, asi como una copia de cualquier contrato para los servicios de
subtratamiento de los datos que debe efectuarse de conformidad con las clausulas, a
menos que las clausulas o el contrato contengan informaciéon comercial, en cuyo caso
podra eliminar dicha informacién comercial;

qgue, en caso de subtratamiento, la actividad de tratamiento se llevard a cabo de
conformidad con la clausula 11 por un subencargado del tratamiento que
proporcionara por lo menos el mismo nivel de proteccién de los datos personales y los
derechos de los interesados que el importador de datos en virtud de las presentes
clausulas;y

gue asegurara que las letras a) a i) de la clausula 4 se lleven a la practica.
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Cldusula 5

Obligaciones del importador de datos

Elimportador de datos acuerday garantiza lo siguiente:

a)

d)

e)

tratard los datos personales transferidos sélo en nombre del exportador de datos, de
conformidad con sus instrucciones vy las cldusulas. En caso de que no pueda cumplir
estos requisitos por la razén que fuere, informara de ello sin demora al exportador de
datos, en cuyo caso éste estara facultado para suspender la transferencia de los datos
y/o rescindir el contrato;

no tiene motivos para creer que la legislaciéon que le es de aplicacién le impida cumplir
las instrucciones del exportador de datos y sus obligaciones a tenor del contrato y
que, en caso de modificacién de la legislacion que pueda tener un impotente efecto
negativo sobre las garantias y obligaciones estipuladas en las clausulas, notificara al
exportador de datos dicho cambio en cuanto tenga conocimiento de él, en cuyo caso
éste estard facultado para suspender la transferencia de los datos y/o rescindir el
contrato;

ha puesto en practica las medidas de seguridad técnicas y organizativas que se indican
en el Apéndice 2 antes de efectuar el tratamiento de los datos personales
transferidos;

notificara sin demora al exportador de datos sobre:

i) toda solicitud juridicamente vinculante de divulgar los datos personales
presentada por una autoridad encargada de la aplicacién de ley a menos que
esté prohibido, por ejemplo, por el Derecho penal para preservar la
confidencialidad de una investigacién llevada a cabo por una de dichas
autoridades,

i) todo acceso accidental o no autorizado,

iii)  toda solicitud sin respuesta recibida directamente de los interesados, a menos
que se le autorice;

tratard adecuadamente en los periodos de tiempo prescritos todas las consultas del
exportador de datos relacionadas con el tratamiento que éste realice de los datos
personales sujetos a transferencia y se atendrd a la opinion de la autoridad de control
en lo que respecta al tratamiento de los datos transferidos.

ofrecera a peticiéon del exportador de datos sus instalaciones de tratamiento de datos
para que se lleve a cabo la auditoria de las actividades de tratamiento cubiertas por
las clausulas. Esta sera realizada por el exportador de datos o por un organismo de
inspeccion, compuesto por miembros independientes con las cualificaciones
profesionales necesarias y sujetos a la confidencialidad, seleccionado por el
exportador de datos y, cuando corresponda, de conformidad con la autoridad de
control.

pondra a disposicion de los interesados, previa peticion de éstos, una copia de las
clausulas, o de cualquier contrato existente para el subtratamiento de los datos, a
menos que las clausulas o el contrato contengan informacién comercial, en cuyo podra

Page 20 of 26
Copyright ©2020 Soprano Design Limited. Todos los derechos reservados.



h)

~

3.

eliminar dicha informacién comercial, a excepcion del apéndice 2 que sera sustituido
por una descripcion sumaria de las medidas de seguridad, en aquellos casos en que el
interesado no pueda obtenerlas directamente del exportador de datos;

que, en caso de subtratamiento de los datos, habra informado previamente al
exportador de datos y obtenido previamente su consentimiento por escrito;

gue los servicios de tratamiento por el subencargado del tratamiento se llevaran a cabo
de conformidad con la cladusula 11;

enviard sin demora al exportador de datos una copia de cualquier acuerdo con el
subencargado del tratamiento que concluya con arreglo a las clausulas.

Cldusula 6
Responsabilidad

Las partes acuerdan que los interesados que hayan sufrido dafos como resultado del
incumplimiento de las obligaciones mencionadas en la clausula 3 o en la cladusula 11 por
cualquier parte o subencargado del tratamiento tendran derecho a percibir una
indemnizacién del exportador de datos para el dafio sufrido.

En caso de que el interesado no pueda interponer contra el exportador de datos la
demanda de indemnizacion a que se refiere el apartado 1 por incumplimiento por
parte del importador de datos o su subencargado de sus obligaciones impuestas en la
cldusulas 3 o en la cldusula 11, por haber desaparecido de facto, cesado de existir
juridicamente o ser insolvente, el importador de datos acepta que el interesado pueda
demandarle a él en el lugar del exportador de datos, a menos que cualquier entidad
sucesora haya asumido la totalidad de las obligaciones juridicas del exportador de
datos en virtud de contrato o por ministerio de la ley, en cuyo caso los interesados
podran exigir sus derechos a dicha entidad.

El importador de datos no podra basarse en un incumplimiento de un subencargado
del tratamiento de sus obligaciones para eludir sus propias responsabilidades.

En caso de que el interesado no pueda interponer contra el exportador de datos o el
importador de datos la demanda a que se refieren los apartados 1 y 2, por
incumplimiento por parte del subencargado del tratamiento de datos de sus
obligaciones impuestas en la cldusula 3 o en la cladusula 11, por haber desaparecido de
facto, cesado de existir juridicamente o ser insolventes ambos, tanto el exportador de
datos como el importador de datos, el subencargado del tratamiento de datos acepta
qgue el interesado pueda demandarle a él en cuanto a sus propias operaciones de
tratamiento de datos en virtud de las clausulas en el lugar del exportador de datos o
del importador de datos, a menos que cualquier entidad sucesora haya asumido la
totalidad de las obligaciones juridicas del exportador de datos o del importador de
datos en virtud de contrato o por ministerio de la ley, en cuyo caso los interesados
podran exigir sus derechos a dicha entidad. La responsabilidad del subencargado del
tratamiento se limitara a sus propias operaciones de tratamiento de datos con arreglo
a las presentes clausulas.
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Cldusula 7

Mediacion y jurisdiccion

=

El importador de datos acuerda que, si el interesado invoca en su contra derechos de
tercero beneficiario y/o reclama una indemnizacién por dafios y perjuicios con arreglo
a las clausulas, aceptara la decision del interesado de:

a) someter el conflicto a mediacion por parte de una persona independiente o, si
procede, por parte de |la autoridad de control.

b) someter el conflicto a los tribunales del Estado miembro de establecimiento del
exportador de datos.

2. Las partes acuerdan que las opciones del interesado no obstaculizaran sus derechos
sustantivos o procedimentales a obtener reparacién de conformidad con otras
disposiciones de Derecho nacional o internacional.

Cldusula 8
Cooperacion con las autoridades de control

1. El exportador de datos acuerda depositar una copia del presente contrato ante la
autoridad de control si asi lo requiere o si el depdsito es exigido por la legislacién de
proteccién de datos aplicable.

2. Las partes acuerdan que la autoridad de control esta facultada para auditar al importador,
o a cualquier subencargado, en la misma medida y condiciones en que lo haria respecto
del exportador de datos conforme a la legislacién de proteccion de datos aplicable.

3. El importador de datos informara sin demora al exportador de datos en el caso de que
la legislacion existente aplicable a él o a cualquier subencargado no permita auditar al
importador ni a los subencargados, con arreglo al apartado 2. En tal caso, el
exportador de datos estara autorizado a adoptar las medidas previstas en la letra b)
delaclausula 5.

Cldausula 9

Legislacion aplicable

Las clausulas se regiran por la legislacion del Estado miembro de establecimiento del exportador de
datos.

Cldusula 10

Variacion del Contrato

Las partes se comprometen a no variar o modificar las presentes clausulas. Esto no excluye que
las partes afiadan clausulas relacionadas con sus negocios en caso necesario siempre que no
contradigan las clausulas.
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Cldusula 11
Subtratamiento de datos

1. El importador de datos no subcontratara ninguna de sus operaciones de procesamiento
llevadas a cabo en nombre del exportador de datos con arreglo a las clausulas sin
previo consentimiento por escrito del exportador de datos. Si el importador de datos
subcontrata sus obligaciones con arreglo a las clausulas, con el consentimiento del
exportador de datos, lo hard exclusivamente mediante un acuerdo escrito con el
subencargado del tratamiento de datos, en el que se le impongan a éste las mismas
obligaciones impuestas al importador de datos con arreglo a las cladusulas. En los casos
en que el subencargado del tratamiento de datos no pueda cumplir sus obligaciones
de proteccion de los datos con arreglo a dicho acuerdo escrito, el importador de datos
seguird siendo plenamente responsable frente al exportador de datos del
cumplimiento de las obligaciones del subencargado del tratamiento de datos con
arreglo a dicho acuerdo.

2. El contrato escrito previo entre el importador de datos y el subencargado del
tratamiento contendrd asimismo una cladusula de tercero beneficiario, tal como se
establece en la cldusula 3, para los casos en que el interesado no pueda interponer la
demanda de indemnizacién a que se refiere el apartado 1 de la cldusula 6 contra el
exportador de datos o el importador de datos por haber éstos desaparecido de facto,
cesado de existir juridicamente o ser insolventes, y ninguna entidad sucesora haya
asumido la totalidad de las obligaciones juridicas del exportador de datos o del
importador de datos en virtud de contrato o por ministerio de la ley. Dicha
responsabilidad civil del subencargado del tratamiento se limitard a sus propias
operaciones de tratamiento de datos con arreglo a las clausulas

3. Las disposiciones sobre aspectos de la protecciéon de los datos en caso de subcontratacion
de operaciones de procesamiento a que se refiere el apartado 1 se regiran por la
legislacion del Estado miembro de establecimiento del exportador de datos.

4, El exportador de datos conservara la lista de los acuerdos de subtratamiento celebrados
con arreglo a las cldusulas y notificados por el importador de datos de conformidad con
la letra j) de la cldusula 5, lista que se actualizara al menos una vez al afio. La lista estara a
disposicion de la autoridad de control de proteccion de datos del exportador de datos.

Cldusula 12

Obligaciones una vez finalizada la prestacion de los servicios de tratamiento de los datos
personales

1. Las partes acuerdan que, una vez finalizada la prestacion de los servicios de
tratamiento de los datos personales, el importador y el subencargado deberan, a
discrecién del exportador, o bien devolver todos los datos personales transferidos y
sus copias, o bien destruirlos por completo y certificar esta circunstancia al
exportador, a menos que la legislacion aplicable al importador le impida devolver o
destruir total o parcialmente los datos personales transferidos. En tal caso, el
importador de datos garantiza que guardara el secreto de los datos personales
transferidos y que no volvera a someterlos a tratamiento.
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2. El importador de datos y el subencargado garantizan que, a peticion del exportador y/o
de la autoridad de control, pondra a disposicidon sus instalaciones de tratamiento de
los datos para que se lleve a cabo la auditoria de las medidas mencionadas en el
apartado 1.

Las Partes identificadas al inicio de estas Clausulas Contractuales Tipo han formalizado las
mismas a través de sus representantes debidamente autorizados suscribiendo el Contrato
pertinente, que hace referencia a la Adenda y por remisién a estas Clausulas Contractuales
Tipo, en la fecha indicada en el mismo.
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APENDICE 1 DE LAS CLAUSULAS CONTRACTUALES TIPO

El presente apéndice forma parte integrante de las clausulas

Exportador de Datos
El exportador de datos es cualquier Filial Autorizada del Cliente que haya suscrito, o en cuya
representacion se haya suscrito la Adenda.

Importador de Datos
El importador de datos es la entidad Soprano descrita en el Contrato pertinente, en tanto en
cuanto esté ubicada fuera del EEE.

Interesados
Los Datos Personales transferidos se refieren a las siguientes categorias de interesados: seguiin
descrito en el Anexo 1 de la Adenda.

Tipos de datos
Los Datos Personales transferidos se refieren a las siguientes tipologias de datos: seglin descrito
en el Anexo 1 de la Adenda.

Categorias especiales de datos (si es pertinente)
Los Datos Personales transferidos se refieren a las siguientes categorias especiales de datos:
segun descrito en el Anexo 1 de la Adenda.

Operaciones de tratamiento
Los Datos Personales transferidos estaran sujetos a la siguientes operaciones del tratamiento:
segun descrito en el Anexo 1 de la Adenda.
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APENDICE 2 DE LAS CLAUSULAS CONTRACTUALES TIPO

El presente apéndice forma parte integrante de las clausulas.

Descripcion de las medidas de seguridad técnicas y organizativas implementadas por el
importador de datos de conformidad con las cldusulas 4(d) y 5(c):

Las medidas de seguridad del importador de datos, incluyen, pero no se limitan a
https://www.sopranodesign.com/platform/security/ y aquellas descritas en nuestra
Declaracién de Seguridad, una copia de la cual sera facilitada por Soprano previa solicitud por

escrito del Cliente.

Ultima actualizacién: 27 Julio 2020.
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