4
ADENDA AO TRATAMENTO DE DADOS SOPrano

TRUSTED MOBILE INTERACTIONS

Esta Adenda ao Tratamento de Dados e os seus Anexos ("DPA", do inglés Data Processing
Addendum, ou "Adenda”) é celebrada por e entre o utilizador (Cliente) e nés (Soprano) e
entra em vigor apos a aceitacao do Contrato pelo Cliente, apenas se e na medida em que as
Leis de Protecdo de Dados se apliquem ao tratamento de Dados Pessoais do Cliente pela
Soprano no ambito da prestagdo dos Servicos.

O Cliente celebra esta DPA, incluindo, conforme adequado, as Clausulas Contratuais-Tipo,
em nome proprio e, na medida do exigido ao abrigo da mesma e das Leis de Protecdo de
Dados, em nome e por conta dos Membros do Grupo de Clientes (conforme definido
abaixo). O Cliente garante e declara que esta autorizado a acordar e a celebrar esta DPA,
incluindo, conforme adequado, as Clausulas Contratuais-Tipo, em nome de cada Filial
Autorizada do Cliente.

Podemos atualizar ocasionalmente os termos da DPA, conforme estipulado na secgdo 1.3
dos nossos Termos de Servico.

Os termos utilizados nesta Adenda terdo os significados definidos na mesma. Os termos em
maiusculas ndo definidos nesta Adenda tém o significado que lhes é atribuido no Contrato.
Exceto conforme alterados abaixo, os termos do Contrato permanecerdo plenamente em
vigor.

Tendo em conta as obrigagdes mutuas definidas nesta Adenda, as partes concordam que os
termos e condi¢des definidos abaixo sejam adicionados como Adenda ao Contrato. Exceto
quando o contexto exigir em contrario, as referéncias nesta Adenda ao Contrato sdo-no ao
Contrato alterado por esta Adenda, e incluindo esta ultima.

1. Definicoes

1.1 Nesta Adenda, os seguintes termos terdo os significados definidos abaixo,
devendo os termos semelhantes ser interpretados em conformidade:

1.1.1 “Contrato” refere-se aos documentos listados na seccao 1.1 dos Termos
de Servico da Soprano ou a outro acordo escrito ou eletrénico entre a
Soprano e o Cliente, para a prestacao dos Servigos;

1.1.2 “Subcontratante Contratado” refere-se a Soprano ou a um
Subcontratante Ulterior;

1.1.3 "Cliente” refere-se a entidade juridica do Cliente, descrita no Formulario
de Pedido, que solicitou os nossos Servigos;

114 “Filial do Cliente” refere-se a uma entidade que detém ou controla, é
detida ou controlada ou esta sob controlo ou propriedade comum do
Cliente, sendo o controlo definido como a posse, direta ou indireta, do
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1.1.10

1.1.11

1.1.12

poder para controlar ou ser responsavel pelo controlo da gestdo e das
politicas de uma entidade, seja através da titularidade de agbes com
direito de voto, por contrato ou de outra forma;

“Filial Autorizada do Cliente” refere-se: (i) ao Cliente; e (ii) a qualquer
Filial do Cliente que tenha sido autorizada pela Soprano a utilizar os
Servicos, nos termos do Contrato, embora ndo tenha executado qualquer
Formulario de Pedido (apenas na medida em que a Soprano trate Dados
Pessoais do Cliente);

“Dados Pessoais do Cliente” referem-se a quaisquer Dados Pessoais
submetidos pelo ou em nome do Cliente através da utilizagdo dos
Servicos, e tratados por um Subcontratante Contratado em nome de um
Filial Autorizada do Cliente, nos termos do Contrato ou no ambito do
mesmo;

“Leis de Protecao de Dados"” referem-se a todas as leis e regulamentos
de privacidade aplicaveis, incluindo, sem caracter de restricdo, as Leis de
Protecdo de Dados da UE, Australia, Reino Unido, Singapura, Brasil e dos
Estados Unidos, na medida do aplicavel ao tratamento de Dados Pessoais
do Cliente, ao abrigo do Contrato;

“EEE" refere-se ao Espaco Econdémico Europeu;

“Leis de Protecao de Dados da UE" referem-se as leis de protecao de
dados aplicaveis na Unido Europeia e no Espago Econdmico Europeu,
incluindo o RGPD e as transposicdes nacionais aplicaveis de cada Estado-
Membro, com as respetivas alteragdes, substituicbes ou anulagdes
ocasionais, incluindo o RGPD e as leis que implementam ou
complementam este regulamento;

“"RGPD" refere-se ao Regulamento (UE) 2016/679 do Parlamento Europeu
e do Conselho de 27 de abril de 2016, relativo a protecao de pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecao de Dados);

“Legislacao” refere-se as leis, atos, regulamentos, estatutos, normas
obrigatorias ou codigos da indUstria, incluindo os requisitos ou indicagdes
de qualquer autoridade governamental ou estatutaria relevante que sejam
aplicaveis aos Servicos ou que de outra forma afetem os Dados Pessoais
do Cliente;

"Dados Pessoais” referem-se a qualquer informacdo relacionada com
uma pessoa singular identificada ou identificavel (“Titular dos Dados”),
quando e na medida em que tal informacao esteja protegida, ao abrigo
das Leis de Protecdo de Dados aplicaveis;
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1.2

1.1.13

1.1.14

1.1.15

1.1.16

1.1.17

1.1.18

“Transferéncia Limitada” refere-se a:

1.1.13.1  uma transferéncia de Dados Pessoais de Clientes de qualquer
Filial Autorizada do Cliente, para um Subcontratante
Contratado situado num pais fora do EEE; ou

1.1.13.2 uma transferéncia ulterior de Dados Pessoais de Clientes de
um Subcontratante Contratado para outro Subcontratante
Contratado situado num pais fora do EEE, ou entre dois
estabelecimentos de um Subcontratante Contratado,

em qualquer dos casos, quando tal transferéncia fosse proibida pelas Leis
de Protecdo de Dados (ou pelos termos dos acordos de transferéncia de
dados celebrados para abordar as limitacdes da transferéncia de dados
impostas por essas leis), na auséncia das garantias adequadas a
estabelecer ao abrigo da sec¢do 5.4.1 ou 11 abaixo;

"Servigos” referem-se aos servi¢os e outras atividades a prestar ou levar a
cabo por ou em nome da Soprano, para Membros do Grupo de Clientes,
nos termos do Contrato;

“Soprano” refere-se a entidade Soprano descrita no Formulario de
Pedido;

“Filial da Soprano” refere-se a uma entidade que detém ou controla, é
detida ou controlada por ou esta sob controlo ou propriedade comum da
Soprano, sendo o controlo definido como a posse, direta ou indireta, do
poder para controlar ou ser responsavel pelo controlo da gestdo e das
politicas de uma entidade, seja através da titularidade de agbes com
direito de voto, por contrato ou de outra forma;

“Clausulas Contratuais-Tipo” referem-se as clausulas contratuais-tipo
para transferéncias de dados de responsaveis pelo tratamento de dados
para subcontratantes aprovadas pela Comissdo Europeia na Decisdo
2010/87/UE, de 5 de fevereiro de 2010, na forma estabelecida no Anexo 2,
para a transferéncia de dados pessoais para subcontratantes
estabelecidos em paises terceiros que ndo garantem um nivel adequado
de protecdo de dados;

"Subcontratante Ulterior’ refere-se a qualquer pessoa singular ou
coletiva (incluindo qualquer terceiro e qualquer Filial da Soprano, mas
excluindo qualquer funcionario da Soprano) nomeada pela ou em nome
da Soprano ou do seu subcontratante ulterior para tratar Dados Pessoais
em nome de qualquer Filial Autorizada do Cliente, no ambito da prestacdo
dos Servigos ao Cliente.

non

Os termos, “Comissao”, "Responsavel pelo Tratamento de Dados”, "Titular de
Dados”, "Estado-Membro”, "Violacao de Dados Pessoais’, "Tratamento”,

Pagina 3 de 29

Direitos de autor ©2020 Soprano Design Limited. Todos os direitos reservados.



2,

“Subcontratante” e “Autoridade de Controlo” tém o mesmo significado que
no RGPD, devendo os termos semelhantes ser interpretados em conformidade.

1.3 A palavra “inclui” sera interpretada como “inclui sem caracter de restri¢ao”,
devendo os termos semelhantes ser interpretados em conformidade.

Tratamento de Dados Pessoais do Cliente

2.1 A Soprano deve:

2.1.1

cumprir todas as Leis de Protecdo de Dados aplicaveis ao proceder ao
tratamento de Dados Pessoais do Cliente; e

ndo tratar Dados Pessoais do Cliente para além das instruces
documentadas do mesmo, a menos que o tratamento seja exigido por
Legislagdo aplicavel a qual o Subcontratante Contratado relevante esteja
sujeito, caso em que a Soprano deverd, na medida do permitido pela
Legislacdo aplicavel, informar a Filial Autorizada do Cliente relevante
acerca desse requisito legal, antes de efetuar o tratamento relevante
desses Dados Pessoais.

2.2 Cada Filial Autorizada do Cliente

2.2.1

2.2.2

223

Instrui a Soprano (e concede uma autorizacdo geral a Soprano para
instruir cada Subcontratante Ulterior) a:

2.2.1.1 Tratar os Dados Pessoais do Cliente em nome de cada Filial
Autorizada do Cliente, com base nas instrucdes do Cliente,
conforme estabelecido no Contrato e na presente Adenda; e

2.2.1.2 Transferir, em particular, Dados Pessoais do Cliente para
qualquer pais ou territorio,

conforme razoavelmente necessario para a prestagdao dos Servicos e em
conformidade com o Contrato; e

Concorda que quaisquer instrucdes da Filial Autorizada do Cliente sejam
comunicadas a Soprano exclusivamente pelo Cliente por escrito, conforme
estabelecido no Contrato, devendo o Cliente garantir e declarar que esta e
estara, sempre que relevante, devida e efetivamente autorizado a dar as
instrucbes estabelecidas na seccdao 2.2.1 em nome de cada Filial
Autorizada do Cliente.

Tem a responsabilidade exclusiva:
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2.3

2.4

2.5

2.2.3.1 pela exatiddo, qualidade e legalidade dos Dados Pessoais do
Cliente e dos meios pelos quais esses Dados Pessoais sao
obtidos; e

22.3.2 pelo cumprimento de todos os principios de protecdo de
dados, ao abrigo das Leis de Protecdao de Dados, para a recolha
e tratamento de Dados Pessoais do Cliente.

224 Deve assegurar que as suas instrucdbes cumprem toda a Legislagdo

aplicavel, incluindo as Leis de Protecao de Dados.

2.2.5 Deve garantir que tem o direito de transferir e/ou facultar a Soprano o

acesso aos Dados Pessoais do Cliente, conforme estipulado nesta Adenda.
Cada Filial Autorizada do Cliente sera responsavel por informar os
Titulares de Dados relevantes sobre o tratamento dos seus Dados
Pessoais, na acecdo constante das Leis de Prote¢do de Dados aplicaveis,
em particular sobre a sua utilizagdo de Subcontratantes Contratados para
tratar os seus Dados Pessoais e sobre a eventual sujeicao destes a uma
Transferéncia Limitada.

O Anexo 1 desta Adenda estabelece determinadas informacdes relativas ao
tratamento dos Dados Pessoais dos Clientes por parte dos Subcontratantes
Contratados, conforme exigido pelo n° 3 do artigo 28° do RGPD (e,
eventualmente, por requisitos equivalentes de outras Leis de Protecao de Dados)
incluindo o objeto, duragdo, natureza e finalidade do tratamento, os tipos de
Dados Pessoais do Cliente e as categorias dos titulares dos dados. O Cliente
pode fazer alteragdes razoaveis ao Anexo 1, mediante notificacdo ocasional por
escrito a Soprano, sempre que considere razoavelmente necessario para cumprir
esses requisitos.

A Soprano e cada Filial Autorizada do Cliente reconhecem e concordam que,
relativamente ao tratamento de Dados Pessoais do Cliente, uma Filial Autorizada
do Cliente pode qualificar-se como Responsavel pelo Tratamento de Dados ou
Subcontratante (incluindo, sem carater de restricdio, um Subcontratante na
acecao do n.° 4 do artigo 28.° do RGPD) dos Dados Pessoais do Cliente,
conforme o caso. A Soprano atuara em nome da Filial Autorizada do Cliente
como um Subcontratante (incluindo, sem carater de restricdgo, como
Subcontratante na acecao do n.° 4 do rtigo 28.° do RGPD).

Quando uma Filial Autorizada do Cliente se qualificar como Subcontratante
(incluindo, sem carater de restricdo, como Subcontratante na acecdo do n.° 4 do
artigo 28.° do RGPD) que atua em nome de um Responsavel pelo Tratamento de
Dados, além de cumprir o disposto na seccdo 2.2, o Cliente em nome da Filial
Autorizada do Cliente relevante:

garante e declara que esta e estara, sempre que relevante, devida e
efetivamente autorizado pelo Responsavel pelo Tratamento de Dados a

Pagina 5 de 29

Direitos de autor ©2020 Soprano Design Limited. Todos os direitos reservados.



4.1

5.

5.1

acordar e celebrar esta DPA em nome do Responsavel pelo Tratamento de
Dados;

252 assegura que as suas instrucbes estdao em conformidade com as
instrucdes diretas do Responsavel pelo Tratamento de Dados, além de
cumprir toda a Legislagdo aplicavel, incluindo as Leis de Protecao de
Dados. A Soprano apenas tratara os Dados Pessoais do Cliente na
sequéncia de instrucdes diretas documentadas do Cliente, de acordo com
o disposto na seccdo 2.2.2. A Soprano nao recebera instrucoes
diretamente do Responsavel pelo Tratamento de Dados, salvo acordo
mutuo por escrito entre a mesma e o Cliente;

253 garante que tem o direito de transferir, facultar o acesso ou permitir o
tratamento dos Dados Pessoais do Cliente pelos Subcontratantes
Contratados, conforme estipulado nesta Adenda. Por conseguinte, a Filial
Autorizada do Cliente informara o Responsavel pelo Tratamento de Dados
sobre a sua utilizagdo de Subcontratantes Contratados para tratar os
Dados Pessoais do Cliente e sobre a eventual sujeicdo destes a uma
Transferéncia Limitada.

Pessoal da Soprano

A Soprano aceita tomar medidas razoaveis para garantir que qualquer funcionario,
agente ou contratante de qualquer Subcontratante Contratado, que esteja autorizado
a tratar Dados Pessoais do Cliente, em conformidade com o Contrato ou para
cumprir a Legislagdo aplicavel, no contexto dos deveres desse individuo para com o
Subcontratante Contratado, estd sujeito a compromissos de confidencialidade ou
obrigacdes profissionais ou estatutarias de confidencialidade.

Seguranca

Tendo em conta a situagao existente, os custos da implementacao e a natureza,
ambito, contexto e finalidades do tratamento, bem como os riscos de
probabilidade e gravidade variaveis em relacdo aos direitos e liberdades das
pessoas singulares, a Soprano aceita, em relagao aos Dados Pessoais do Cliente,
implementar medidas técnicas e organizativas adequadas para garantir um nivel
de seguranca adequado a esse risco, incluindo, sempre que necessario, as
medidas referidas no n.° 1 do artigo 32.° do RGPD.

Tratamento ulterior

Cada Filial Autorizada do Cliente concede uma autorizacdo geral a Soprano para
nomear Subcontratantes Ulteriores e autoriza cada Subcontratante Ulterior
nomeado em conformidade com esta seccdo 5 a nomear quaisquer outros
Subcontratantes Ulteriores, de acordo com o disposto nesta seccdo 5 e no
Contrato.
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5.2

5.3

54

5.5

5.6

541

A Soprano e cada filial da mesma que atue como Subcontratante Ulterior podem
continuar a utilizar os Subcontratantes Ulteriores que ja tenham sido contratados
a data desta Adenda, sob reserva do cumprimento, pela Soprano e por cada
Subcontratante Ulterior, em qualquer caso, assim que possivel, das obriga¢des
estabelecidas na seccao 5.4.1.

A Soprano aceita manter e disponibilizar ao Cliente uma lista atualizada dos seus
Subcontratantes Ulteriores e das respetivas localizagbes, mediante pedido por
escrito daquele. Pelo menos 10 dias antes de autorizar qualquer novo
Subcontratante Ulterior a tratar Dados Pessoais do Cliente, a Soprano notificara
o Cliente acerca de quaisquer alteracdes pretendidas relacionadas com a adicao
ou substituicdo desse Subcontratante Ulterior, atualizando a lista de
Subcontratantes Ulteriores em conformidade. Utilizando as Informagdes de
Contacto constantes do Anexo 1, o Cliente pode subscrever a rececao de
notificagdes por correio eletrénico com atualizacdes da lista de Subcontratantes
Ulteriores da Soprano. Se o Cliente efetuar a subscricdo, a Soprano notifica-lo-a
acerca de quaisquer alteracbes pretendidas relacionadas com a adi¢ao ou
substituicdo de tal Subcontratante Ulterior que o afetem, pelo menos 10 dias
antes da alteracao, dando-lhe a oportunidade de se opor a tais alteragdes dentro
deste prazo. Se a Soprano ndo conseguir satisfazer razoavelmente a objecdo do
Cliente, notifica-lo-a. O Cliente pode, mediante notificacdo por escrito a Soprano,
no prazo de 30 dias a contar da notificacdo desta ultima, rescindir o Contrato na
medida em que esteja relacionado com Servigos que exigem a utilizagao do novo
Subcontratante Ulterior contestado.

Relativamente a cada Subcontratante Ulterior, a Soprano ira:

assegurar que o acordo entre a mesma e um Subcontratante Ulterior, ou
entre um Subcontratante Ulterior e um (outro) Subcontratante Ulterior
seu, é regulado por um contrato escrito que inclua termos que oferecem,
pelo menos, um nivel de protecdo de Dados Pessoais do Cliente
substancialmente semelhante ao que é oferecido pelos termos definidos
nesta Adenda, e que cumprem os requisitos previstos no n.° 3 do artigo
28.° do RGPD, com exceg¢do do disposto na secgdo 9.3 desta DPA;

542 solicitar a lista dos Subcontratantes Ulteriores dos seus Subcontratantes

Ulteriores (da Soprano), mediante pedido por escrito do Cliente, conforme
razoavelmente possivel.

Em todos os casos, a Soprano permanece responsavel perante o Cliente pelo
cumprimento das obrigagdes de protecdo de dados previstas nesta Adenda por
qualquer Subcontratante Ulterior, caso este ndao cumpra as suas obrigagdes de
protecao de dados descritas nesta seccao 5.

Cada Filial Autorizada do Cliente garante e declara que esta e estara sempre
devida e efetivamente autorizado pelo Responsavel pelo Tratamento de Dados
relevante, para subcontratar a Soprano para o tratamento de Dados Pessoais do
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6.1

6.2

7.1

7.2

Cliente, quando essa Filial Autorizada do Cliente se qualificar como
Subcontratante dos Dados Pessoais do Cliente.

Direitos dos titulares de dados

6.2.1

Tendo em conta a natureza do tratamento, a Soprano ira ajudar cada Filial
Autorizada do Cliente, no cumprimento das obrigagées dos Membros do Grupo
de Clientes, implementando medidas técnicas e organizativas adequadas, desde
que possivel, para responder a pedidos de exercicio de direitos dos Titulares de
Dados ao abrigo das Leis de Protecdo de Dados. Quaisquer pedidos de
assisténcia por parte dos Membros do Grupo de Clientes, serdo comunicados
por escrito a Soprano exclusivamente pelo Cliente, sendo esta obrigada apenas a
responder diretamente ao mesmo. Para que ndo subsista qualquer duvida, os
Membros do Grupo de Clientes sdo responsaveis por responder a tais pedidos.

A Soprano:

notificara o Cliente se qualquer Subcontratante Contratado receber um
pedido de um Titular de Dados, ao abrigo de qualquer Lei de Protecao de
Dados, em relacao aos Dados Pessoais do Cliente e redirecionara o Titular
dos Dados para a realizagdo do pedido diretamente ao Cliente; e

6.2.2 assegurara que o Subcontratante Contratado ndo responde a esse pedido,

exceto em relacao as instrucdes documentadas do Cliente ou da Filial do
Cliente relevante, na medida em que aquele ndo consiga aceder aos
Dados Pessoais e informagdes relevantes, apds envidar esforcos razoaveis
ou conforme exigido pela Legislacdo aplicavel a qual o Subcontratante
Contratado esta sujeito.

Violacao de Dados Pessoais

A Soprano notificara o Cliente sem atraso indevido, ap6s tomar conhecimento de
uma Violacdo de Dados Pessoais que afete os Dados Pessoais do Cliente,
fornecendo a este a informacao disponivel para apoiar cada Filial Autorizada do
Cliente nas suas obrigacbes de notificar a Violacdo de Dados Pessoais as
Autoridades de Controlo ou aos Titulares dos Dados, ao abrigo das Leis de
Protecao de Dados. Essa informacao sera facultada pela Soprano exclusivamente
ao Cliente, que devera entdo informar os Membros do Grupo de Clientes em
conformidade, sem atraso indevido.

A notificagdo da Soprano ou de qualquer outro Subcontratante Contratado de
uma Violacdo de Dados Pessoais, ou a sua resposta a mesma, ao abrigo desta
Adenda, ndo constituem um reconhecimento por parte dos mesmos de qualquer
incumprimento ou responsabilidade no que diz respeito a essa Violacdo de
Dados Pessoais. O Cliente deve notificar imediatamente a Soprano acerca de
qualquer eventual utilizacdo indevida das contas ou credenciais de autenticacao
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73

74

9.1

9.2

dos Membros do Grupo de Clientes, de qualquer Violacao de Dados Pessoais ou
de outro incidente relacionado com a seguranga associado aos Servicos.

A expensas exclusivas do Cliente e na medida em que este nao possa ter acesso
as informagdes necessarias para cumprir as suas obrigacdes ao abrigo das Leis
de Protecao de Dados aplicaveis, a Soprano cooperara com 0 mesmo e com
cada Filial Autorizada do Cliente e empreendera os passos comerciais razoaveis,
conforme indicado pelo Cliente, para auxiliar na investigagdo, mitigacao e
reparagao de cada Violacao de Dados Pessoais.

O Cliente é o Unico responsavel pelo cumprimento de quaisquer obrigacdes de
notificacdo de terceiros relacionadas com qualquer Violacdo de Dados Pessoais,
exceto quando as Leis de Protecdo de Dados aplicaveis prevejam o contrario.

Avaliacao de impacto sobre a protecao de dados e consulta prévia

A Soprano ira prestar apoio razoavel a cada Filial Autorizada do Cliente em relagdo a
quaisquer avaliacdes de impacto sobre a protecdo de dados e consultas prévias junto
de Autoridades de Controlo ou outras autoridades de privacidade de dados
competentes, que o Cliente razoavelmente considere ser necessario em relacdo a
qualquer Filial Autorizada do Cliente, por forca dos artigos 35.° ou 36.° do RGPD ou
de disposi¢des equivalentes de qualquer outra Lei de Protecdo de Dados, em
qualquer caso apenas em relagdo ao tratamento de Dados Pessoais do Cliente pelos
Subcontratantes Contratados e tendo em conta a natureza do tratamento e a
informacao disponivel.

Apagamento ou devolucao de Dados Pessoais do Cliente

Sujeito ao disposto na secgdo 9.2, a Soprano ira prontamente e, em qualquer
caso, no prazo de 30 dias apds a cessacao de quaisquer Servigos que envolvam o
tratamento de Dados Pessoais do Cliente (a "Data de Cessagao”), apagar ou
devolver (se os Dados Pessoais do Cliente ndo tiverem sido fornecidos ou
disponibilizados anteriormente ao Cliente através de uma funcionalidade de
plataforma, como, por exemplo, a capacidade de descarregar os Dados Pessoais
do Cliente) a Filial Autorizada do Cliente relevante, assegurando que o mesmo €
feito para todas as cépias desses Dados Pessoais do Cliente.

Cada Subcontratante Contratado pode conservar os Dados Pessoais do Cliente,
na medida do exigido pela Legislacao aplicavel ou conforme necessario para
concluir as operacdes de pagamento necessarias, ao abrigo do Contrato e
apenas na medida e durante o prazo exigido pela Legislacdo aplicavel, ou se
necessario para as finalidades da operacdo de pagamento e desde que a
Soprano garanta a confidencialidade de todos esses Dados Pessoais do Cliente e
que 0s mesmos apenas sejam tratados conforme necessario para a(s)
finalidade(s) especificada(s) na Legislacdo aplicavel que exija o seu
armazenamento, e para nenhuma outra finalidade.
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9.3

A Soprano fornecerda uma certificagdo por escrito ao Cliente, atestando que
cumpriu integralmente o disposto nesta sec¢do 9, no prazo de 30 dias a contar
da Data de Cessagao, mediante pedido por escrito do Cliente.

10. Direitos de auditoria

10.1

10.2

10.3

Se as Leis de Prote¢do de Dados da UE se aplicarem aos Dados Pessoais do
Cliente, a Soprano aceita disponibilizar, mediante pedido por escrito do Cliente,
todas as informacbes necessarias para demonstrar a conformidade com esta
Adenda, permitindo e contribuindo para auditorias, incluindo inspecdes, pelo
Cliente ou por um auditor independente e devidamente qualificado, mandatado
por aquele, em relagdo ao tratamento dos Dados Pessoais do Cliente pelos
Subcontratantes Contratados, a expensas e por conta do Cliente.

Os direitos de informacdo e de auditoria do Cliente decorrem apenas do
disposto na sec¢do 10.1 na medida em que o Contrato ndo conceda, de outra
forma, esses direitos em conformidade com os requisitos relevantes da Lei de
Protecdo de Dados (incluindo, quando aplicavel, a alinea h) do n.° 3 do artigo
28.° do RGPD), estando tais direitos sujeitos as condi¢des previstas nas seccoes
10.3 e 10.4.

O Cliente notificara previamente a Soprano, com uma antecedéncia minima de 1
(um) més, acerca de qualquer auditoria ou inspe¢do a realizar ao abrigo do
disposto na seccdo 10.1, envidando (e assegurando-se que cada um dos seus
auditores envida) esforcos razoaveis para evitar causar danos, prejuizos ou (ou,
se ndo o puder evitar, minimizar) a perturbacao da atividade da Soprano, no
decurso dessa auditoria ou inspecdo. A Soprano nao precisa de facultar o acesso
a informacGes relevantes, para fins de tal auditoria ou inspegao:

10.3.1 a qualquer individuo, a menos que este apresente provas razoaveis de

identidade e autoridade e esteja vinculado a um dever de
confidencialidade;

10.3.2 fora do seu horario normal de expediente, para mais de uma auditoria ou

inspe¢do num determinado ano civil, exceto para as auditorias e inpe¢des
adicionais que:

10.3.2.1 o Cliente considere razoavelmente necessarias, devido a
preocupacdes genuinas relativamente a conformidade da
Soprano ou da respetiva filial em questdo com esta Adenda; ou

10.3.2.2 uma Filial Autorizada do Cliente seja obrigada ou instada a
realizar por forca da Lei de Protecdao de Dados, por uma
Autoridade de Controlo ou por qualquer autoridade
reguladora semelhante responséavel pela aplicacdo das Leis de
Protecdo de Dados, em qualquer pais ou territorio,
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nos casos em que o Cliente tenha identificado as suas preocupagdes ou o
requisito ou pedido relevante na sua notificagdo prévia, por escrito, a
Soprano acerca da auditoria ou inspecao, e que esta considere tais
preocupacdes razoavelmente aceitaveis.

10.4 O Cliente aceita que o seu direito a auditoria acima mencionado fique sujeito aos
seguintes termos adicionais:
10.4.1 a Soprano pode opor-se a qualquer auditor terceiro nomeado pelo
Cliente, ao abrigo do disposto na seccdao 10.2, se na sua opinido razoavel
o auditor nao for devidamente qualificado ou independente;
10.4.2 antes do inicio de qualquer auditoria, o Cliente e a Soprano discutirdo e
acordardo antecipadamente a data de inicio razoavel, o ambito e a
duracdo da auditoria, para além dos controlos de seguranca e
confidencialidade aplicaveis;
10.4.3 o Cliente reembolsard a Soprano por quaisquer custos relacionados
incorridos por qualquer Subcontratante Contratado no ambito de
qualquer auditoria ou inspe¢ao ao abrigo do disposto na seccao 10.1;
10.4.4 o Cliente, ao realizar uma auditoria ao abrigo da seccao 10.1, em nome
proprio ou de uma Filial Autorizada do Cliente, devera envidar esforgos
razodveis para combinar numa Unica auditoria todos os pedidos para
avaliar a conformidade da Soprano com esta Adenda, de forma a
minimizar o impacto nesta empresa. Para que nao subsistam quaisquer
duvidas, quaisquer auditorias ou inspe¢des que a Filial Autorizada do
Cliente possa desejar realizar em relacdo a Soprano, serdo realizadas
exclusivamente pelo Cliente, conforme descrito acima, devendo a Soprano
cooperar apenas com os pedidos do Cliente efetuados em seu nome.
11. Transferéncias Limitadas
11.1  Sujeito ao disposto na seccao 11.3, cada Filial Autorizada do Cliente (como
“exportador de dados”) e a Soprano (como "“importadora de dados”) celebram,
pelo presente, as Clausulas Contratuais-Tipo em relacdo a qualquer Transferéncia
Limitada daquele para esta empresa, sendo essas Clausulas Contratuais-Tipo
incorporadas nesta Adenda. Para que nao subsistam quaisquer duvidas, quando
o Cliente atua como um Subcontratante (incluindo, sem carater de restricdo, um
Subcontratante na acecdo do n.° 4 do artigo 28.° do RGPD), estas Clausulas
Contratuais-Tipo sdo celebradas pelas Partes para cumprir e, em conformidade
com a obrigacdo prevista na Clausula 11 daquelas Clausulas, para fornecer
garantias adequadas em relacdo aos Dados Pessoais do Cliente em nome e por
conta do Responsavel pelo Tratamento de Dados relevante destes Dados.
11.2 A Soprano garante e declara que, antes do inicio de qualquer Transferéncia

Limitada para um Subcontratante Ulterior, celebrard as Clausulas Contratuais-
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Tipo estabelecidas no Anexo 2 do presente documento, sem quaisquer
alteracGes, em nome e por conta do Cliente ou do Responsavel pelo Tratamento
de Dados Pessoais do Cliente em questdo, para cumprimento e em
conformidade com a obrigacao prevista na Clausula 11 dessas Clausulas, ou que
se assegurara que essa Transferéncia Limitada apenas ocorrera se forem
cumpridos os seguintes requisitos: (i) a referida Transferéncia Limitada €
efetuada no seguimento de uma decisdo de adequagdo pela Comissao ou de
outras garantias adequadas, de acordo com o previsto no artigo 46.° do RGPD;
ou (i) em conformidade com as Regras Vinculativas aplicaveis as Empresas,
aprovadas por uma Autoridade de Controlo competente, de acordo com o artigo
47.° do RGPD; ou (iii) com base em derrogagdes ao abrigo do artigo 49.° do
RGPD.

12. Termos gerais

Legislagdo aplicavel e jurisdigdo

12.1  Sem prejuizo do previsto nas clausulas 7 (Mediacao e Jurisdicdo) e 9 (Legislacao
Aplicavel) das Clausulas Contratuais-Tipo:

12.1.1 as partes nesta Adenda submetem-se pelo presente documento a escolha
da jurisdicdo estipulada no Contrato, relativamente a quaisquer litigios ou
reivindicagdes que surjam no ambito desta Adenda, incluindo litigios
relativos a sua existéncia, validade ou rescisdo ou as consequéncias da sua
nulidade; e

12.1.2 esta Adenda e todas as obrigacdes nao contratuais ou outras decorrentes

de ou relacionadas com a mesma sdo regidas pelas leis do pais ou
territério estipulado para este efeito no Contrato.

Ordem de precedéncia

12.2

12.3

Nada nesta Adenda reduz as obrigacdes da Soprano, ao abrigo do Contrato, em
relacdo a protecdo de Dados Pessoais, ou permite que a mesma trate (ou
permita o tratamento de) Dados Pessoais de uma forma que seja proibida pelo
Contrato. Em caso de conflito ou inconsisténcia entre esta Adenda e as Clausulas
Contratuais-Tipo, prevalecem estas ultimas. Em caso de conflito entre esta
Adenda e o Contrato, os termos da Adenda prevalecerdao sobre os termos
contraditorios do Contrato.

Sujeito ao disposto na sec¢do 13.2, no que diz respeito ao objeto desta Adenda,
no caso de existirem inconsisténcias entre as disposicdes da mesma e quaisquer
outros acordos entre as partes, incluindo o Contrato e incluindo (exceto quando
explicitamente acordado por escrito e assinado em nome das partes) acordos
celebrados ou alegadamente celebrados apos a data desta Adenda, prevalecem
as disposicdes desta Ultima.

Alteracbes as Leis de Protegdo de Dados, etc.
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12.4

O Cliente pode:

12.4.1 mediante notificagdo escrita enviada a Soprano, com uma antecedéncia

de pelo menos 30 (trinta) dias de calendario, solicitar ocasionalmente
quaisquer alteracdes as Clausulas Contratuais-Tipo (incluindo quaisquer
Clausulas Contratuais-Tipo celebradas ao abrigo do disposto na secgéao
11.1), na medida em que se apliquem a Transferéncias Limitadas que
estdo sujeitas a uma Lei de Protecdo de Dados especifica, e que sejam
necessarias, em resultado de qualquer alteracdo a Lei de Protecdo de
Dados, ou de uma decisdo de uma autoridade competente ao abrigo da
mesma, para permitir que as Transferéncias Limitadas se realizem (ou
continuem a ser realizadas) sem violacao dessa Lei de Protecdo de Dados;
e

12.4.2 propor quaisquer outras alteracdes a esta Adenda que o Cliente considere

12.5

12.6

12.7

razoavelmente necessarias para atender os requisitos de qualquer Lei de
Protecao de Dados.

Se o Cliente notificar a Soprano para o efeito, ao abrigo do disposto na seccao
13.4.1, esta deve cooperar de imediato (e assegurar-se que quaisquer
Subcontratantes Ulteriores afetados o fazem), para garantir que sdo aplicadas
alteragdes equivalentes a qualquer acordo estabelecido nos termos da seccao
54.1.

Se o Cliente notificar as partes para o efeito, ao abrigo do disposto na seccao
13.4.2, estas devem discutir imediatamente as alteragdes propostas e negociar de
boa-fé, com vista a acordar e implementar essas alteragdes ou alteracdes
alternativas destinadas a atender os requisitos identificados na notificacdo do
Cliente, assim que for razoavelmente praticavel.

O Cliente nao pode exigir o consentimento ou aprovacao de qualquer Filial sua,
agindo como Filial Autorizada do Cliente, para alterar esta Adenda, nos termos
desta seccao 13 ou de outra forma, devendo assegurar-se de que todas as
autorizacdes necessarias foram dadas pelas respetivas Filiais do Cliente.

Divisibilidade

12.8

Caso alguma disposicao desta Adenda seja invalida ou inaplicavel, as restantes
disposicdes desta Adenda permanecerdo validas e em vigor. A disposicao
invalida ou inaplicavel devera ser: (i) alterada conforme necessario para garantir a
sua validade e aplicabilidade, preservando simultaneamente, tdo fielmente
quanto possivel, as inten¢des das partes, ou, se tal ndo for possivel; (ii)
interpretada como se a parte invalida ou inexequivel nunca tivesse sido incluida
na mesma.
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As Partes executaram esta Adenda pelos seus representantes devidamente autorizados,
executando um documento relevante do Contrato, que faz referéncia a Adenda na data ai
definida.
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ANEXO 1: DETALHES DO TRATAMENTO DE DADOS PESSOAIS DO
CLIENTE

O presente Anexo 1 inclui determinados detalhes do tratamento de Dados Pessoais
do Cliente, conforme exigido pelo n.° 3 do artigo 28.° do RGPD:

e Objeto e duracao do tratamento.

O objeto do tratamento dos Dados Pessoais do Cliente pela Soprano é a prestacdo dos
Servicos estabelecidos no Contrato. Os Dados Pessoais do Cliente serao tratados durante
a vigéncia do Contrato, sob reserva das disposi¢cdes desta Adenda.

e Natureza e finalidade do tratamento.

A natureza e finalidade do tratamento serdo a prestagdo de servicos de
telecomunica¢des para enviar mensagens eletronicas, conforme especificado no
Formulario de Pedido.

e Operacoes de tratamento.

Os dados pessoais estarao sujeitos as seguintes atividades basicas de tratamento: envio a
fornecedores de telecomunicagdes para entrega, armazenamento, acesso a Servicos de
apoio ao cliente, detecdo, prevencdo e reparacdao de mensagens e e-mails abusivos,
monitorizacao, manutencao e melhoria dos Servicos.

e Tipo de Dados Pessoais do Cliente a tratar.

O Cliente tem controlo total sobre os Dados Pessoais que sao transferidos para a
Soprano. O tipo de Dados Pessoais pode incluir, mas ndo se limita ao seguinte:

- Informacdo de contacto (nUmeros de telefone, enderecos de e-mail);
- Dados de identificacdo (nome e apelido);
- Dados de trafego (IMEI, IMSI, MSISDN...);

- Conteudo trocado ao utilizar os Servicos, tais como texto, corpo de mensagens, voz e
video, imagens e som;

- Quaisquer outros Dados Pessoais enviados pelo Cliente.
e Categorias especiais de dados

A Soprano ndo pretende recolher nem recolhe ou trata intencionalmente categorias
especiais de dados na prestacao dos seus Servigos e, por conseguinte, os Membros do
Grupo de Clientes comprometem-se a ndo transmitir dados dessa natureza aos
Subcontratantes Contratados. No entanto, uma vez que os Membros do Grupo de
Clientes tém controlo total sobre os Dados Pessoais transferidos para Subcontratantes
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Contratados, sdo os Unicos responsaveis pela legalidade do tratamento de quaisquer
categorias especiais de dados inadvertidamente tratadas por Subcontratantes
Contratados.

e Categorias de titulares de dados

Os Titulares de Dados podem incluir clientes, funcionarios, fornecedores e utilizadores
finais do Cliente, que sejam pessoas singulares cujos dados sdo fornecidos através dos
Servigos aos Subcontratantes Contratados, quer pelos Membros do Grupo de Clientes ou
sob dire¢do destes, quer pelos clientes do Cliente.

¢ Informacao de contacto

Em caso de duvidas, pode contactar a Equipa de Privacidade da Soprano através do e-
mail Privacy@sopranodesign.com

Pagina 16 de 29

Direitos de autor ©2020 Soprano Design Limited. Todos os direitos reservados.



ANNEX 2: CLAUSULAS CONTRATUAIS-TIPO

Clausulas contratuais-tipo (subcontratantes)

Para efeitos do artigo 26.0, n.o 2, da Directiva 95/46/CE, aplicaveis a transferéncia de dados
pessoais para subcontratantes estabelecidos em paises terceiros que ndo assegurem um nivel
adequado de protecgao de dados.

Nome da organiza¢do exportadora de dados: Membros do Grupo de Clientes, conforme
apresentados nos documentos do Contrato relevantes que ddo execugdo a esta Adenda e,
conforme o caso, de acordo com o disposto na sec¢do 11.1 da mesma (o Cliente executou a
Adenda, incluindo estas Clausulas Contratuais-Tipo em nome proprio e em nome de cada Filial
do Cliente que atua como Filial Autorizada do Cliente, conforme o caso, de acordo com o
disposto na seccao 11.1 da Adenda).

Endereco: Enderecos dos Membros do Grupo de Clientes, conforme apresentados nos
documentos relevantes do Contrato que dao execugao a esta Adenda.

Tel.: NUmeros de telefone dos Membros do Grupo de Clientes, conforme apresentados nos
documentos relevantes do Contrato que dao execucao a esta Adenda.

e-mail: Enderecos de e-mail dos Membros do Grupo de Clientes, conforme apresentados nos
documentos relevantes do Contrato que dao execucao a esta Adenda.
Outras informagdes necessarias para identificar a organizagao: N/A

(o exportador de dados)

Nome da organizacdo exportadora de dados: A Soprano, conforme apresentada no Formulario
de Pedido.

Endereco: Enderego da Soprano, conforme apresentado no Formulario de Pedido
Tel.: Nimero de telefone da Soprano, conforme apresentado no Formulario de Pedido;

e-mail: privacy@sopranodesign.com
Outras informagdes necessarias para identificar a organizacao: N/A.

(o importador de dados)

a seguir denominadas individualmente «parte» e colectivamente «partes»,
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ACORDARAM as seguintes clausulas contratuais (a seguir denominadas «clausulas»), de
modo a apresentarem garantias

adequadas relativas a proteccdo da vida privada e dos direitos e liberdades fundamentais
das pessoas para a transferéncia, pelo exportador de dados para o importador, dos dados
pessoais especificados no apéndice 1.

Contexto

O exportador de dados celebrou a Adenda com o importador de dados. No ambito dos
termos da Adenda, é contemplado que os Servigos prestados pelo importador de dados
envolvem a transferéncia de Dados Pessoais para o importador de dados. O importador de
dados esta situado num pais que ndo assegura um nivel adequado de protecdo de dados
nos termos das Leis de Protecdo de Dados da UE. Para garantir o cumprimento do RGPD e
das Leis de Protecdo de Dados da UE aplicaveis, o Responsavel pelo Tratamento de Dados
aceita a prestacdo de tais Servicos, incluindo o tratamento acessério de Dados Pessoais, na
condicdo de que o importador de dados execute e dé cumprimento aos termos destas
Clausulas Contratuais-Tipo.

Clausula 1
Definicoes
Para efeitos das presentes clausulas:

a) «Dados pessoais», «categorias especiais de dados», «tratamento», «responsavel pelo
tratamento», «<subcontratante», «titular dos dados» e «autoridade de controlo» tém o
mesmo significado que na Directiva 95/46/CE do Parlamento Europeu e do Conselho,
de 24 de Outubro de 1995, relativa a proteccdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacao desses dados (1);

b) «Exportador de dados» é o responsavel pelo tratamento que transfere os dados
pessoais;

¢) «Importador de dados» é o subcontratante que concorda em receber, do exportador
de dados, dados pessoais para serem tratados por conta deste depois da
transferéncia, em conformidade com as suas instrucdes e nos termos das clausulas e
gue ndo esta sujeito a um sistema de um pais terceiro que assegure uma proteccao
adequada na acepcao do artigo 25.0, n.o 1, da Directiva 95/46/CE;

d) «Subcontratante ulterior» é qualquer subcontratante do importador de dados ou de
qualquer outro subcontratante do importador de dados que aceite receber do
importador de dados ou de qualquer outro seu subcontratante dados pessoais
destinados exclusivamente a actividades de tratamento a realizar por conta do
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exportador de dados apds a transferéncia, em conformidade com as suas instrugoes,
as condigdes previstas nas clausulas e as condi¢cdes do subcontrato escrito;

e) «Legislagdo sobre proteccdo de dados aplicavel» é a legislagdo que protege os
direitos e as liberdades fundamentais das pessoas e, em especial, o seu direito a
proteccdo da vida privada no que diz respeito ao tratamento dos seus dados
pessoais, aplicavel a um responsavel pelo tratamento dos dados no Estado-Membro
em que o exportador de dados esta estabelecido;

f) «Medidas de seguranca técnicas e organizativas» sdo as medidas destinadas a
proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda acidental,
a alteragdo, a difusdo ou o acesso ndo autorizados, nomeadamente quando o
tratamento implicar a sua transmissdo por rede, e contra qualquer outra forma de
tratamento ilicito.

Clausula 2

Pormenores da transferéncia

Os pormenores da transferéncia e em especial as categorias especiais de dados
pessoais, quando aplicavel, sdo especificados no apéndice 1, que faz parte integrante
das presentes clausulas.

Clausula 3
Clausula do terceiro beneficiario

1. O titular dos dados pode fazer aplicar contra o exportador de dados a presente clausula, a
cldusula 4, alineas b) a i), a clausula 5, alineas a) a e) e g) a j), a cldusula 6, nos 1 e 2, a
cldusula 7, a cldusula 8, n.o 2, e as clausulas 9 a 12, na qualidade de terceiro beneficiario.

2. O titular dos dados pode fazer aplicar, contra o importador de dados a presente clausula,
a clausula 5, alineas a) a e) e g), as clausulas 6 e 7, a clausula 8, n.o 2, e as clausulas 9 a 12,
em caso de desaparecimento de facto ou de extin¢cdo legal do exportador de dados, a
menos que qualquer entidade sucessora tenha assumido a totalidade das obrigacdes legais
do exportador de dados mediante contrato ou por forca da lei, e consequentemente assuma
os direitos e obriga¢bes do exportador de dados, podendo nesse caso o titular dos dados
invoca-los contra tal entidade.
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3. O titular dos dados pode fazer aplicar, contra o subcontratante ulterior a presente
clausula, a clausula 5, alineas a) a e) e g), as clausulas 6 e 7, a clausula 8, n.o 2, e as clausulas
9 a 12, em caso de desaparecimento de facto ou de extingdo legal do exportador e do
importador de dados, ou se estes se tornaram insolventes, a menos que qualquer entidade
sucessora tenha assumido a totalidade das obrigacdes legais do exportador de dados
mediante contrato ou por forca da lei, e consequentemente assuma os direitos e obrigacdes
do exportador de dados, podendo nesse caso o titular dos dados invoca-los contra tal
entidade. Esta responsabilidade civil do subcontratante ulterior € limitada as suas préprias
actividades de tratamento de dados ao abrigo das presentes clausulas.

4. As partes ndo se opdem a que o titular dos dados seja representado por uma associagao
ou outro organismo se, expressamente, assim o desejar e a legislacdo nacional o permitir.

Clausula 4

Obrigacoes do exportador de dados

O exportador de dados acorda e garante:

a)

b)

o)

d)

Que o tratamento dos dados pessoais, incluindo a propria transferéncia, foi e continuara
a ser feito de acordo com as disposicOes pertinentes da legislagédo sobre proteccdo de
dados aplicavel (e que, se aplicavel, foi notificada as entidades competentes do Estado-
Membro em que o exportador de dados esta estabelecido) e que ndo viola as
disposicOes pertinentes desse Estado;

Que deu e continuara a dar instru¢des ao importador de dados durante os servicos de
tratamento de dados pessoais para tratar os dados pessoais transferidos apenas por
conta do exportador de dados e em conformidade com a legislagdo sobre proteccao de
dados aplicavel e com as clausulas;

Que o importador de dados oferecerd garantias suficientes em relacdo as medidas de
seguranca técnicas e organizativas especificadas no Apéndice 2 do presente contrato;

Que, depois de avaliar os requisitos da legislagdo sobre proteccdo de dados aplicavel, as
medidas de seguranca sao adequadas para proteger os dados pessoais contra a
destruicdo acidental ou ilicita, a perda acidental, a alteragdo, a divulgacdo ou o acesso
nao autorizados, nomeadamente quando o tratamento implicar a sua transmissao por
rede, e contra qualquer outra forma de tratamento ilicito e que estas medidas asseguram
um nivel de seguranca adequado em relacdo aos riscos que o tratamento representa e a
natureza dos dados a proteger, atendendo aos conhecimentos técnicos disponiveis e aos
custos resultantes da sua aplicacao;
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9)

h)

J)

Que zelara pelo cumprimento das medidas de seguranga;

Que, se a transferéncia envolver categorias especiais de dados, o titular dos dados foi
informado ou sera informado antes ou o mais depressa possivel apos a transferéncia, de
que os seus dados poderdo ser transmitidos para um pais terceiro que ndo garante um
nivel de proteccao adequado na acepcao da Directiva 95/46/CE;

Que enviara qualquer notificagdo recebida do importador de dados ou de qualquer
subcontratante ulterior a autoridade de controlo responsavel pela proteccdo dos dados,
nos termos da clausula 5, alinea b), e da clausula 8, n.o 3, se decidir continuar a
transferéncia ou levantar a suspensao;

Que disponibilizard aos titulares dos dados, mediante pedido, um exemplar das
clausulas, com excepcdo do Apéndice 2, e uma descricdo sumaria das medidas de
seguranga, bem como um exemplar de qualquer contrato de servi¢os de subcontratacdo
ulterior que tenha de ser celebrado em conformidade com as clausulas, a menos que
estas ou o contrato contenham informacdes comerciais, caso em que podera suprimir
essas informacoes;

Que, em caso de subcontratacdo ulterior, a actividade de tratamento é realizada em
conformidade com a clausula 11 por um subcontratante que assegure pelo menos o
mesmo nivel de proteccdo dos dados pessoais e dos direitos dos titulares dos dados que
o importador de dados em conformidade com as clausulas; e

Que zelara pelo cumprimento da clausula 4, alineas a) a i).

Clausula 5

Obrigacoes do importador de dados

O importador de dados acorda e garante:

a)

b)

Que tratara os dados pessoais apenas por conta do exportador de dados e em
conformidade com as suas instrucdes e as clausulas; no caso de ndo poder cumprir estas
obrigacbes por qualquer razdo, concorda em informar imediatamente o exportador de
dados desse facto, tendo neste caso o exportador de dados o direito de suspender a
transferéncia de dados e/ou de rescindir o contrato;

Que nao tem qualquer razdo para crer que a legislacdo que lhe é aplicavel o impede de
respeitar as instrucdes recebidas do exportador de dados e as obrigacbes que lhe
incumbem por forca do contrato e que, no caso de haver uma alteracdo nesta legislagédo
que possa ter um efeito adverso substancial nas garantias e obrigacdes conferidas pelas
clausulas, notificara imediatamente essa alteracdo ao exportador de dados, logo que dela
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o)

d)

e)

9)

h)

tiver conhecimento, tendo neste caso o exportador de dados o direito de suspender a
transferéncia de dados e/ou de rescindir o contrato;

Que aplicou as medidas de seguranca técnicas e organizativas previstas no Apéndice 2
antes de tratar os dados pessoais transferidos;

Que notificara imediatamente o exportador de dados no que respeita a:

i) qualquer pedido juridicamente vinculativo de divulgacdo dos dados pessoais por
parte de uma autoridade competente para a aplicacdo da lei, a ndo ser que exista
uma proibicdo em contrario, como uma proibi¢do prevista no direito penal para
preservar a confidencialidade de uma investigacao policial;

ii) qualquer acesso acidental ou nao autorizado; e

iii) qualquer pedido recebido directamente dos titulares de dados, sem responder a
esse pedido, a ndo ser que tenha sido autorizado a fazé-lo;

Que respondera rapida e adequadamente a todos os pedidos de informacdo do
exportador de dados relacionados com o tratamento por si efectuado dos dados
pessoais objecto da transferéncia e que se submetera aos conselhos da autoridade de
controlo relativamente ao tratamento dos dados transferidos;

Que, a pedido do exportador de dados, apresentara os seus meios de tratamento de
dados para auditoria das actividades de tratamento abrangidas pelas clausulas, que sera
efectuada pelo exportador de dados ou por um organismo de inspec¢do, composto por
membros independentes que possuam as qualificacOes profissionais exigidas e estejam
vinculados por um dever de confidencialidade, escolhido pelo exportador de dados e, se
necessario, de acordo com a autoridade de controlo;

Que pora a disposicao do titular dos dados, mediante pedido, um exemplar das clausulas
ou de qualquer contrato existente de subcontratagdo ulterior, a menos que as clausulas
ou o contrato contenham informacdes comerciais, caso em que podera suprimir as
informagdes comerciais, com excepcdao do Apéndice 2, que é substituido por uma
descricao sumaria das medidas de seguranga, no caso de o titular dos dados nao poder
obter um exemplar do exportador de dados;

Que, em caso de subcontratacao ulterior, informou previamente o exportador de dados
e obteve o seu consentimento escrito prévio;
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)

J)

Que os servigos de tratamento de dados efectuados pelo subcontratante ulterior serdo
prestados em conformidade com a clausula 11;

Que envia rapidamente ao exportador de dados uma copia de qualquer acordo de
subcontratagdo ulterior que celebrar ao abrigo das clausulas.

Clausula 6

Responsabilidade

As partes acordam que qualquer titular dos dados que tenha sofrido danos
resultantes de qualquer incumprimento das obrigagdes referidas nas clausulas
3 ou 11 por qualquer parte ou subcontratante ulterior tem o direito de obter
reparagao do exportador de dados pelos danos sofridos.

Se o titular dos dados nao puder intentar uma accao de reparagdao em
conformidade com o n.o 1 contra o exportador de dados, por incumprimento
pelo importador de dados ou o seu subcontratante de quaisquer das suas
obrigacdes referidas nas clausulas 3 e 11, devido ao desaparecimento de facto
ou extin¢ao legal ou a insolvéncia do exportador de dados, o importador de
dados aceita que o titular dos dados lhe possa intentar uma acgdao como se
fosse o exportador de dados, a menos que qualquer entidade sucessora tenha
assumido a totalidade das obrigagdes legais do exportador de dados,
mediante contrato ou por for¢a da lei, caso em que o titular dos dados pode
invocar os seus direitos contra essa entidade.

O importador de dados nao pode invocar o incumprimento por um
subcontratante ulterior das suas obrigagdes para se eximir as suas proprias
responsabilidades.

Se o titular dos dados ndo puder intentar a accao referida nos nos 1 e 2
contra o exportador ou o importador de dados, por incumprimento pelo
subcontratante ulterior de quaisquer das suas obrigagbes referidas nas
clausulas 3 ou 11, devido ao desaparecimento de facto ou extingdo legal ou a
insolvéncia do exportador e do importador de dados, o subcontratante
ulterior aceita que o titular dos dados lhe possa intentar uma accao
relativamente as suas proprias actividades de tratamento de dados ao abrigo
das clausulas, como se fosse o exportador ou o importador de dados, a
menos que qualquer entidade sucessora tenha assumido a totalidade das

Pagina 23 de 29

Direitos de autor ©2020 Soprano Design Limited. Todos os direitos reservados.



1.

obrigagdes legais do exportador ou do importador de dados, mediante
contrato ou por forca da lei, caso em que o titular dos dados pode invocar os
seus direitos contra essa entidade. A responsabilidade do subcontratante
ulterior € limitada as suas proprias actividades de tratamento de dados ao
abrigo das clausulas.

Clausula 7
Mediacao e jurisdi¢do

O importador de dados acorda que se o titular dos dados invocar contra ele
os direitos de terceiro beneficiario e/ou exigir uma indemnizagéo por perdas e
danos ao abrigo das clausulas, aceita a decisdo do titular dos dados de:

a) Submeter o litigio a mediacdo de uma pessoa independente ou,
quando aplicavel, da autoridade de controlo;

b) Submeter o litigio aos tribunais do Estado-Membro em que o
exportador de dados esta estabelecido.

2. As partes acordam que a opgao do titular dos dados ndo prejudicara os

1.

direitos materiais ou processuais do mesmo de obter reparacao em
conformidade com outras disposi¢cdes do direito nacional ou internacional.

Clausula 8
Cooperacgdo com as autoridades de controlo

O exportador de dados acorda depositar um exemplar do presente contrato
junto da autoridade de controlo se esta o solicitar ou se a legislacdo sobre
proteccao de dados aplicavel assim o exigir.

As partes acordam que a autoridade de controlo tem o direito de realizar
auditorias ao importador de dados ou a qualquer subcontratante ulterior com
0 mesmo ambito e nas mesmas condicdes das auditorias efectuadas ao
exportador de dados, em conformidade com a legislagdo sobre proteccao de
dados aplicavel.
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3. O importador de dados notifica imediatamente o exportador de dados da

existéncia de legislacdo que lhe é aplicavel ou a qualquer subcontratante
ulterior e que impede a realizacdo de uma auditoria ao importador de dados
ou a qualquer subcontratante ulterior, nos termos do n.o 2. Nesse caso, o
exportador de dados tem o direito de adoptar as medidas previstas na
clausula 5, alinea b).

Clausula 9

Direito aplicavel

As clausulas sado regidas pelo direito do Estado-Membro onde o exportador de
dados esta estabelecido.

Clausula 10

Alteracdo do contrato

As partes comprometem-se a nao alterar as clausulas. Tal ndo impede que as partes
aditem clausulas de caracter comercial sempre que necessario, desde que as mesmas
ndo contrariem a clausula.

1.

Clausula 11

Subcontratacao ulterior

O importador de dados ndo subcontrata nenhuma das suas actividades de
tratamento executadas por conta do exportador de dados ao abrigo das
clausulas sem o consentimento escrito prévio deste. Sempre que o importador
de dados subcontratar as suas obriga¢des ao abrigo das presentes clausulas,
com o consentimento do exportador de dados, fa-lo apenas mediante acordo
escrito com o subcontratante ulterior que imponha a este ultimo as mesmas
obrigagdes do importador de dados ao abrigo das clausulas (3). Em caso de
incumprimento pelo subcontratante ulterior das obrigacdes em matéria de
proteccao de dados que Ilhe incumbem nos termos do referido acordo escrito,
o importador de dados continua a ser plenamente responsavel perante o
exportador de dados pelo cumprimento destas obrigagdes ao abrigo do
referido acordo.
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2.

3.

O contrato escrito prévio entre o importador de dados e o subcontratante
ulterior deve prever igualmente uma clausula do terceiro beneficiario, tal
como previsto na clausula 3, para os casos em que o titular dos dados nao
puder intentar a accdo de reparagao referida na clausula 6, n.o 1, contra o
exportador ou o importador de dados por estes terem desaparecido de facto
ou terem sido extintos legalmente ou por se terem tornado insolventes e
nenhuma entidade sucessora ter assumido a totalidade das obriga¢bes do
exportador ou do importador de dados, mediante contrato ou por forga da lei.
Esta responsabilidade civil do subcontratante ulterior é limitada as suas
proprias actividades de tratamento de dados ao abrigo das presentes
cladusulas.

As disposicOes relativas aos aspectos ligados a proteccao de dados no que se
refere a subcontratagdo ulterior referida no n.o 1 sdo regidas pelo direito do
Estado-Membro onde o exportador de dados esta estabelecido, a saber, ...

O exportador de dados mantém uma lista dos acordos de subcontratagdo
ulterior celebrados ao abrigo das clausulas e notificados pelo importador de
dados em conformidade com a clausula 5, alinea j), que sera actualizada pelo
menos uma vez por ano. Esta lista € colocada a disposicao da autoridade de
controlo da proteccao de dados do exportador de dados.

Clausula 12

Obrigacao depois de terminados os servicos de tratamento de dados pessoais

1.

As partes acordam que, apos terminada a prestacao de servicos de tratamento
de dados, o importador de dados e o seu subcontratante, conforme
preferéncia do exportador de dados, devolverdao todos os dados pessoais
transferidos e as suas copias ao exportador de dados ou destruirdo todos os
dados pessoais e certificardao ao exportador de dados que o fizeram, excepto
se a legislacdo imposta ao importador de dados o impedir de devolver ou
destruir a totalidade ou parte dos dados pessoais transferidos. Nesse caso, o
importador de dados garante a confidencialidade dos dados pessoais
transferidos e ndo volta a tratar activamente os dados pessoais transferidos.

O importador de dados e o seu subcontratante garantem que, a pedido do
exportador de dados e/ou da autoridade de controlo, submeterdo os seus
meios de tratamento de dados a uma auditoria das medidas referidas no n° 1.
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As partes identificadas no inicio destas Clausulas Contratuais-Tipo celebraram-nas pelos seus
representantes devidamente autorizados, executando um documento relevante do Contrato,

que faz referéncia a Adenda e, por remissdo, as Clausulas Contratuais-Tipo na data ai
estabelecida.
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APENDICE 1 DAS CLAUSULAS CONTRATUAIS-TIPO

O presente apéndice faz parte integrante das clausulas

Exportador de dados
O exportador de dados é qualquer Filial Autorizada do Cliente que tenha executado a DPA
supracitada, ou em cujo nome a mesma tenha sido executada

Importador de dados
O importador de dados é a Soprano, se situada fora do EEE.

Titulares dos dados
Os dados pessoais transferidos dizem respeito as seguintes categorias de titulares de dados:
Conforme definido no Anexo 1 da DPA.

Categorias de dados
Os dados pessoais transferidos dizem respeito as seguintes categorias de dados: Conforme
definido no Anexo 1 da DPA.

Categorias especiais de dados (se for caso disso)
Os dados pessoais transferidos dizem respeito as seguintes categorias especiais de dados:
Conforme definido no Anexo 1 da DPA.

Tratamento de dados
Os dados pessoais transferidos estardo sujeitos as seguintes atividades basicas de tratamento:
Conforme definido no Anexo 1 da DPA.
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APENDICE 2 DAS CLAUSULAS CONTRATUAIS-TIPO

O presente apéndice faz parte integrante das clausulas

Descricdo das medidas de seguranga técnicas e organizativas aplicadas pelo importador de
dados em conformidade com a clausula 4, alinea d), e a clausula 5, alinea c) (ou
documento/legislacdo em anexo):

As medidas de seguranca do importador de dados incluem, mas ndo se limitam as descritas
em https://www.sopranodesign.com/platform/security/ e as definidas na nossa Declaracao
de Seguranga de Dados, sendo fornecida uma copia da mesma pela Soprano, mediante
pedido por escrito do Cliente.

Ultima atualizagdo: 27 de julho de 2020.
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